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RESUMO

Apresentamos e discutimos a construcao de um instrumento de compliance para tratamento de dados
pessoais e dados pessoais sensiveis do Nicleo Telessatide UFSC, com base na Lei Geral de Protegao de
Dados Pessoais. Trata-se da elaboragao de diretrizes para um Relatério de Impacto a Protecdo de Dados
Pessoais visando a preservagdo da dimensao humana do dado e a preservacao de direitos. A pesquisa foi
qualitativa e exploratéria, tendo o relato de experiéncia como metodologia. O levantamento bibliografico
e a analise documental permitiram a investigaco, realizada em 2022, de processos, etapas e fluxos do
tratamento dos dados. A anélise dos dados foi qualitativa, por comparacao dos resultados com a legislacao
vigente e com a adequacdo ao principio da autodeterminacao informativa. Os resultados demonstraram que
as propostas para o relatdrio contribuiram para um tratamento de dados mais adequado ao ordenamento
juridico e, consequentemente, mais humanizado.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais; Relatério de Impacto a Protecao de Dados
Pessoais; Autodeterminacao informativa; Telemedicina; Relato de experiéncia.
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ABSTRACT

We present and discuss the construction of a compliance instrument for the processing of personal data
and sensitive personal data of the Telessaide UFSC Center, based on the General Data Protection Law.
It is a model for the elaboration of guidelines for the construction of an Impact Report on the Protection
of Personal Data that collaborates to the preservation of the human dimension of data and the preserva-
tion of rights. The research was qualitative and exploratory, adopting experience report as methodology.
Bibliographical research and documental analysis enabled the investigation of the processes, stages and
flows of data processing, carried out in 2022. Data analysis was carried out qualitatively, comparing the
results with current legislation and adequacy to the principle of informative self-determination. Results
showed that the proposed guidelines for the report contributed to a data processing more appropriate to
the legal system and, consequently, more humanized.

Keywords: General Data Protection Law; Impact Report on the Protection of Personal Data; Informative
self-determination; Telemedicine; Experience report.

RESUMEN

Presentamos y discutimos la construccion de un instrumento de cumplimiento para el tratamiento de datos
personales y datos personales sensibles del Nticleo Telessatide UFSC, con base en la Ley General de Pro-
teccion de Datos. Es la preparacion de directrices para un Informe de Impacto de Proteccién de Datos Per-
sonales para preservacion de la dimensiéon humana de los datos y preservar los derechos. La investigaciéon
cualitativa y exploratoria adopt6 un relato de experiencia como metodologia. El levantamiento bibliografico
y el anélisis documental permitieron la indagacién de procesos, etapas y flujos de procesamiento de datos,
realizados en 2022. El anélisis de datos fue cualitativa, mediante la comparacion de los resultados con la
legislacion vigente y la adecuacion al principio de autodeterminacion informativa. Los resultados mostra-
ron que las directrices propuestas para el informe contribuy6 a un tratamiento de datos mas adecuado al
ordenamiento juridico y, en consecuencia, mas humano.

Palabras clave: Ley General de Proteccién de Datos; Informe de Impacto de la Protecciéon de Datos Per-
sonales; Autodeterminacién informativa; Telemedicina; Informe de experiencia.
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INTRODUCAO

A chegada dos dispositivos digitais e o aumento da conectividade resultaram em inimeras mudancas no
comportamento da sociedade (Leonardi; Treem, 2020). Diante disso, a adocao de recursos, a exemplo do
Big Data e da Internet das Coisas (IoT), esta cada vez mais presente no dia a dia pessoal e profissional da
humanidade, o que gera oportunidades, mas também desafios (Davenport, 2014).

Toda essa transformacdo cunhou a valorizacdo dos dados como o principal recurso de um ambiente
organizacional, aumentando a necessidade de as organizacdes adquirirem esses dados, contribuindo,
dessa forma, para o aumento da competitividade. Essa nova era trouxe consigo o conceito de capitalismo
de vigilancia, que, de acordo com Zuboff (2019), pode ser definido como uma nova realidade social com
diferentes interac6es por meio de midias e dispositivos altamente conectados. No capitalismo de vigilancia,
o acimulo de dados pessoais, a partir das plataformas digitais, é a todo momento processado e permite que
as organizacoes iniciem um processo de mercantilizacao desses dados (Kellogg; Valentine; Christin, 2020;
Zuboff, 2019).

Esse novo contexto nos serve de base para areflexao acerca do principio da autodeterminacao informativa,
que tem como elemento normatizador o tratamento de dados. A questao é complexa e transcende a mera
positivacao de valores no ordenamento juridico nacional, incidindo na dimensao dogmaética do direito e na
dimensao da ciéncia da informagao como ciéncias sociais aplicadas.

A autodeterminacio informativa é um dos fundamentos da disciplina de prote¢ao de dados pessoais. Ela
parte do principio de que o tratamento de dados deve ocorrer apenas quando ha uma justificativa legal, a
partir da finalidade do processamento (Mendes, 2020).

E possivel relacionar esse cenario com as provacdes de Harari (2016), que propde um questionamento
acerca dos resultados de trés macroprocessos interconectados que, em suma, estabelecem: 1) que a ciéncia,
atualmente, desenvolve uma face dogmatica ao resumir a vida ao processamento de dados e os organismos
vivos aos algoritmos; 2) que a inteligéncia esti se desconectando da consciéncia e; 3) que os algoritmos
poderao, em breve, conhecer os individuos melhor que eles mesmos.

Esses processos, quando alcancassem seu apice, levariam a humanidade a substituir a visao
‘antropocéntrica’ da vida por uma visao ‘datacéntrica’, retirando o protagonismo do individuo e resumindo
a sua existéncia ao papel que ele desempenha nos infindaveis mecanismos de processamento de dados.
Como Harari define: “[...] um pequeno chip dentro de um sistema gigantesco que, na realidade, ninguém
entende” (Harari, 2016, p. 388). Dessa forma, o individuo s6 encontraria significado para a sua existéncia
enquanto participante desse fluxo interminavel de dados, fosse ao responder a e-mails, ao escrever artigos,
ou mesmo ao compartilhar fotos e experiéncias ao infinito. Sendo assim, a experiéncia s6 tem sentido na
medida em que contribui para a troca global de informacoes, mas sem a consciéncia desse intenso processo
informacional.

Evidencia-se, entao, que a dimensiao humana do dado e, por consequéncia da informacao, é, no minimo,
diminuida ou mesmo subtraida. O tratamento seria concebido como um fluxo informacional, relativizando
os milhares de fragmentos da personalidade humana que nele estdo inseridos e sdo constantemente
manipulados. A objetificacio da personalidade humana, nessa conjuntura, traz desafios de ordem filoséfica,
cientifica e tecnologica. Nao se trata apenas de normatizar o tratamento de dados ou de criar novas formas
de gerenciar e processar o imenso universo de informaco6es por ele disponibilizadas, mas de preservar a
dimensao humana.

Assim, a preservacgdo dessa dimensdo humana comeca a ser desenhada com a adog¢ao do principio da
autodeterminacao informativa, que, mesmo antes da vigéncia da Lei Geral de Protecao de Dados Pessoais

(LGPD), impunha ao tratamento de dados um ‘know-how ético’, uma espécie de orientador que objetiva
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garantir ao individuo um minimo de consciéncia ou controle das informacé6es que sobre ele circularam na
sociedade contemporanea.

Na tentativa de operacionalizar esse principio, a equipe do Ntcleo Telessaide UFSC elaborou um
modelo de Relatério de Impacto a Protecao de Dados Pessoais (RIPD), tendo como centralidade a dimensao
humana do tratamento, ou seja, o titular de dados.

Por mais 6bvio que pareca, ndo sdo raros os exemplos de praticas de implantacio da nova legislacio
(LGPD) que se materializam tendo como prioridade as empresas e instituicoes, limitando suas atividades
de compliance' ao minimo necessario para evitar riscos indenizatérios ou multas.

Diante da contextualizac¢do, este artigo tem como objetivo apresentar e discutir as diretrizes para a
construcdo de um RIPD que colabore para a preservacao da dimensao humana do dado, sem prescindir da
ligacao a personalidade do individuo e da necessidade de preservagao de direitos.

Espera-se que os achados deste estudo possam contribuir para o avango tebrico da tematica, que ainda
é incipiente e necessita ampliar as discussoes acerca da LGPD e do RIPD. Além disso, espera-se contribuir
para a pratica das organizacoes que precisam se adaptar a nova realidade da gestdo dos dados pessoais e aos

devidos fluxos de tratamento, bem como a importancia da elaboracdo do RIPD.

AUTODETERMINACAO INFORMATIVA, LGPD E RIPD

O individuo, na sociedade contemporanea, perde facilmente a centralidade de sua existéncia no
emaranhado e no intenso fluxo de dados e informacGes.? Torna-se incapaz de dar sentido a sua propria
existéncia, de ter dominio sobre as suas proprias experiéncias, ao perder o controle total de como é visto e
entendido. As novas tecnologias e os artefatos que vém com ela tém influenciado e reconfigurado o ambiente
organizacional (Davenport, 2014), assim como a privacidade das pessoas e as relacoes que elas estabelecem
entre si (Zuboff, 2019).

Esse novo contexto social, que engloba diferentes relacoes e interacoes por meio de midias e dispositivos
digitais interconectados, é o que se chama de capitalismo de vigilancia — termo cunhado por Zuboff
(2019). O conceito de capitalismo de vigilancia é representado por um sistema tecnologico, que integra
individuos, suas relagoes e seus comportamentos, mediado por plataformas digitais, que, posteriormente,
sao gerenciadas por algoritmos (Kellogg; Valentine; Christin, 2020; Leonardi; Treem, 2020; Zuboff, 2019).

Grandes organizaces que atuam com servigos digitais acabam exercendo poder pela forma com que
fazem a gestao e se relacionam com outros atores, a exemplo dos usuarios, com outras organizagoes e
também com o Estado. Isso ocorre pelo fato de elas coletarem diferentes tipos de dados, oriundos de
comportamentos e interagoes nas redes sociais (Leonardi; Treem, 2020). Dessa forma, o individuo,
entendido como pessoa natural, torna-se objeto dos tratamentos de dados, e as dimensdes de sua vida e
personalidade sdo absorvidas nesse fluxo informacional como dados.

Como expoe Frazdo (2019), atualmente os algoritmos sdo projetados para extrair informacoes sobre

padrées de comportamento e realizar inferéncias acerca dos individuos, para que posteriormente seja

1 Ato de estar de acordo com as normas, leis e regulamentagdes vigentes.

2 O conceito de dado e o conceito de informacgio podem ser apresentados em diferentes dimensoes, conforme a area do
conhecimento e o conjunto de autores com que se analisam as referidas categorias. Para os objetivos desta reflexdo, opta-se pela
dimensao oferecida pela dogmaética juridica nacional, por dois motivos. O primeiro é que a centralidade das reflexdes apresentada se
refere ao impacto dos regimes informacionais sobre os individuos e o desenvolvimento auténomo de suas personalidades. O segundo
é a propria assimilacdo do principio na autodeterminagdo informativa como elemento normatizador ou critério valorativo de um
regime informacional. Nesse sentido, o artigo 5°, inciso I, da Lei Geral de Prote¢io de Dados Pessoais (LGPD — lei n. 13.709/2018)
define dado pessoal como toda e qualquer informacao relacionada a uma pessoa natural identificada ou identificvel, enquanto o
artigo 4°, inciso I da Lei de Acesso a Informagéo (lei n. 12.527/2011) define que a informagéo é um conjunto de dados tratados ou
nao usados para a produgdo ou transmissao de conhecimento. Para a presente reflexdo interessa a transversalidade da LGPD, ou
seja, o elemento essencial é o elemento humano, na medida em que o dado ou a informacdo se refere a uma pessoa natural, ou seja, a
um ser humano, independentemente da carga cognitiva que esse dado ou essa informagéo possa trazer.
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possivel tomar decistes sobre quest6es objetivas e subjetivas, por meio da coleta de dados sensiveis. Alguns
exemplos s@o: avaliar caracteristicas pessoais sobre personalidade dos individuos, mapear o estado de
atencao, estados emocionais e pensamentos, identificar habilidade para determinadas funcdes, avaliar
indicativos de criminalidade, prever doencas, entre outros.

Face a esta nova configuracao, a resposta das instituicoes tipicas do Estado moderno, como o Parlamento
e o Judiciario, foi a institucionalizacdo do principio da autodeterminagido informativa. Uma tentativa
de proteger o individuo no contexto atual de producio informacional caracterizado pelo capitalismo de
vigilancia, que o objetifica e que invade o nicleo de sua personalidade, cujas consequéncias ainda nao sio
totalmente conhecidas.

O principio da autodeterminacao informativa € uma rea¢do da matriz axioldgica, tipica da modernidade,
aos processos de objetificacio do ser humano produzidos pelos diferentes regimes informacionais
estabelecidos por atores econdmicos e estatais. Esse principio se constitui numa protecao dinamica das
dimensoes da personalidade do ser humano, atribuindo-lhe, na dimensao juridica, o controle sobre as
suas proprias informacgées (Rodota, 2008), transcendendo a dicotomia entre o ptblico e o privado, ao
mesmo tempo que institui um pardmetro axioldgico e avaliativo para a analise dos regimes de informacgao
estabelecidos.

Nao é por acaso que a autodeterminacado informativa surge em duas decisoes paradigméticas do Supremo
Tribunal Federal (STF), fazendo mencao explicita a relacio umbilical entre as garantias constitucionais
da liberdade individual, da privacidade e do livre desenvolvimento da personalidade (artigo 5°, caput e
incisos X e XII) e a lei de n. 13.709/2018 (LGPD), que positivou o principio em seu artigo 2°, inciso II.
Nesse sentido, seguiu a tradicao do Tribunal Constitucional Federal alemao, que, em 1983, consagrou a
autonomia do referido principio ao declarar a inconstitucionalidade da Lei do Censo alema.

A primeira decisao, a Arguicao de Descumprimento de Preceito Fundamental n. 722, foi interposta pela
Rede Sustentabilidade, em face da atividade de inteligéncia do Ministério da Justiga e Seguranca Publica
na producdo e disseminacgao do dossié com informacoes de servidores federais e estaduais integrantes do
movimento antifascismo (Brasil, 2020c¢).

O acérddo do STF determinou a suspensdo imediata das atividades do referido ministério que
estabeleciam a producdo ou o compartilhamento de informacdes pessoais sobre os servidores que
integravam o movimento antifascista. No voto da ministra Rosa Weber, verifica-se a mengao ao principio

da autodeterminagio informativa como decorrente dos direitos de personalidade e cita-se:

Com efeito, informagoes relacionadas a identificacio — efetiva ou potencial — de pessoa
natural, como as alegadamente contidas no documento em questio, configuram dados
pessoais e integram, nessa medida, o ambito de protegdo das clausulas constitucionais
assecuratorias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII). Sua manipulagio e tratamento,
desse modo, hdo de observar, sob pena de lesdo a esses direitos, os limites delineados
pela protecdo constitucional. Decorréncias dos direitos da personalidade, o respeito a
privacidade e a autodeterminacao informativa foram positivados, no art. 2°, I e II, da lei
n. 13.709/2018 (Lei Geral de Protecao de Dados Pessoais), como fundamentos especificos
da disciplina da protecdo de dados pessoais. Em estreita consonancia com as clausulas
protetivas dos direitos e garantias individuais consagrados na Constitui¢do da Reptblica,
o art. 5°, II, da Lei Geral de Protegdo de Dados Pessoais (lei n. 13.709/2018) classifica,
ainda, como dados sensiveis as informag6es pessoais atinentes a origem racial ou étnica,
a convicgao religiosa, a opinido politica, a filiacao a sindicato ou organizagao de carater
religioso, filoso6fico ou politico, a satide ou a vida sexual de uma pessoa natural, bem como
seus dados genéticos ou biométrico (Brasil, 2020c).

A segunda decisdo é ainda mais veemente ao estabelecer o principio da autodeterminac¢ao informativa.

A Acao Direta de Inconstitucionalidade n. 6.387 foi ajuizada pelo Conselho Federal da Ordem dos Advogados
do Brasil (CFOAB) em face da medida provisoria n. 954/2020, que estabelecia o compartilhamento de
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dados dos usuéarios do servico telefonico fixo e mével pelas empresas prestadoras de servigo com o Instituto
Brasileiro de Geografia e Estatistica (IBGE) (Brasil, 2020a). Nesse caso, o principio da autodeterminacao
informativa é utilizado na motivacdo apresentada no acérdao na quase totalidade dos votos apresentados
pelos ministros da Corte Constitucional.

A decisao do STF vai além da mera mencao: declara que a autodeterminacdo informativa decorre dos
direitos de personalidade, como o direito a privacidade, trazendo como impacto a sua obrigatéria observancia
a qualquer regime informacional. Em outras palavras, os dados pessoais e os dados pessoais sensiveis nao
sdo e nunca poderdo ser propriedade ou meros objetos de tratamento de dados em amplo sentido. Eles
estao ligados a personalidade de seus titulares, pessoas naturais, de forma inalienavel, gerando um rol de
obrigacoes juridicas para os atores econOmicos, estatais e sociais que os tratem ou manipulem em qualquer
dimensao.

A natureza autébnoma e ligada aos direitos de personalidade perpassa toda a decisdo emitida pela
Suprema Corte, o que, por si sO, jA mereceria analise em trabalho especifico. Mas, para fins desta reflexao,

sao destacadas algumas passagens, entre elas a manifestacao do ministro Luiz Fux (Brasil, 2020b, p. 8):

A protecdo de dados pessoais e a autodeterminacao informativa sao direitos fundamentais
auténomos, que envolvem uma tutela juridica e &mbito de incidéncia especificos. Esses
direitos sdo extraidos da interpretacdo integrada da garantia da inviolabilidade da
intimidade e da vida privada (art. 5°, X), do principio da dignidade da pessoa humana
(art. 19, III) e da garantia processual do habeas data (art. 5°, LXXII), todos previstos na
Constituicao Federal de 1988.

No contexto nacional, muito embora a LGPD traga a autodeterminacio informativa como um de
seus fundamentos expressos no inciso II do artigo 2° (Brasil, 2018), e a sua promulgacio tenha sido
acompanhada de grande interesse por parte da sociedade, faz-se necessario afirmar que se trata de direito
auténomo ji consagrado pelo ordenamento juridico nacional tanto na Carta Magna como na legislacao
infraconstitucional.

No voto do ministro Gilmar Mendes pode-se destacar a assimilacao do processo ocorrido pela Corte
Constitucional alem3, que se tornou o marco histérico do principio da autodeterminagio informativa. Cita-
se (Brasil, 2020¢, p. 13):

Essa abertura da jurisdicio constitucional & transformacdo tecnolégica enquanto
instrumento de preservagao dos direitos fundamentais também é consolidada na tradi¢io
continental. No iconico precedente da Lei do Censo alema de 1983, cuja anélise sera
aprofundada neste voto, resta evidente que o avango das técnicas de coleta e processamento
de dados foi tomado como vélvula de reconfiguracao da protegdo juridica a personalidade.
A decisdo baseou-se principalmente no diagndstico de que, a partir da coleta e cruzamento
de dados do censo, “seria possivel a criacdo de um quadro abrangente e detalhado da
respectiva pessoa, um perfil de personalidade, mesmo na 4rea intima; o cidadao torna-se

9%

uma verdadeira ‘pessoa transparente’.

O ministro traca ainda um quadro evolutivo e comparativo da tradicao da common law com o precedente
da Corte Constitucional alem3, passando pela doutrina nacional, sem deixar de citar o artigo The right to
privacy, de Samuel Warren e Louis Brandeis, fundamental para a percepc¢ao de que o direito a privacidade
se desvincula do direito a propriedade, integrando-se ao rol de direitos de personalidade em uma dimensao

autbénoma.

Essanovaabordagem revelou-se paradigmética por ter permitido que o direito a privacidade
nao mais ficasse estaticamente restrito a fragil dicotomia entre as esferas publica e
privada, mas, sim, se desenvolvesse como uma protecido dindmica e permanentemente
aberta as referéncias sociais e aos multiplos contextos de uso. Como bem destacado
na decisao, a identificacdo de um constante avanco tecnolégico demanda igualmente a
afirmacdo de um direito de personalidade que integre o contexto das “condicOes atuais e
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futuras circunstincias do processamento automatico de dados” (heutigen und kiinftigen
Bedingungen der automatischen Datenverarbeitung). E justamente essa reconfiguragao

\

que possibilita a afirmacao do direito a autodeterminagido informacional como um
contraponto a qualquer contexto concreto de coleta, processamento ou transmissao de
dados passivel de configurar situac¢ao de perigo (Brasil, 2020c, p. 19).

Em sintese, o principio da autodeterminacao informativa estabelece um critério de legitimidade juridica
para o tratamento de dados na contemporaneidade. Os diferentes atores, processos, tecnologias e regras
organizacionais devem obrigatoriamente respeitar os limites desse principio que reafirma a centralidade
do individuo titular dos dados e das informacoes, afastando concepg¢oes que tratem os dados pessoais como
meras commodities, objetos cientificos ou meros dados estatisticos, entre outras concepgdes possiveis.

O RIPD nao pode fugir desse contexto normativo estabelecido pelo principio da autodeterminacio
informativa. Um principio ndo sé incorporado pela emenda constitucional n. 115/2022, mas pela propria
atividade jurisdicional nacional e internacional, como vimos anteriormente. Nesse sentido, embora o RIPD
nao tenha sido completamente regulamentado e pairem sobre ele duvidas em diferentes dimensées3, ele é
hoje considerado um instrumento indispensavel a autodeterminacio informativa.

E através do RIPD que os agentes de tratamento irdo prestar contas da utilizacdo dos dados pessoais,
obrigando-os a uma reflexdo continua de suas praticas, levando em conta que esses dados estdo,
perenemente, conectados a esséncia humana. Assim, a sua obrigatoriedade e a sua publicizacio sdo uma

questao de tempo até o amadurecimento da legislagao infraconstitucional.

METODOLOGIA DA PESQUISA

No estudo propomos apresentar e discutir a construgdo de um instrumento de controle para que os
agentes de tratamento considerem a dimensao humana do dado pessoal, sua ligacdo a personalidade dos
titulares e a necessidade de preservacao dos direitos dos titulares.

As escolhas metodoldgicas que adotamos partiram dos pressupostos de uma pesquisa qualitativa e
exploratoria, uma vez que investigamos uma tematica ainda incipiente na academia e que necessita de mais
aprofundamento (Mattar, 2001).

Além disso, a pesquisa é caracterizada como tedrica-empirica, visto que foram coletados dados
primarios e secundarios para o alcance do objetivo proposto. A estratégia metodologica adotada foi o relato
de experiéncia, que parte de uma perspectiva social (Minayo, 2001).

Este relato de experiéncia compreende um periodo de trabalho que vai de margo de 2022 a outubro
de 2022, realizado por um grupo de pesquisadores multidisciplinar das areas do direito, da ciéncia da
informacao e da arquivologia.

Os dados secundarios — documentos e resolucoes relacionados ao tema; artigos cientificos; modelos
de relatorios de impacto publicados por outras organizacoes; informacoes do Nucleo Telessaiide UFSC —
foram coletados e obtidos a partir da pagina oficial do programa disponibilizada na internet.

Os dados primérios foram coletados por meio do acesso ao processo de tratamento de dados estabelecido
pelo Nicleo Telessatide UFSC, com analises dos fluxos, verificagdo dos dados coletados, periodicidade de
coleta e forma de tratamento.

A etapa do levantamento dos dados utilizados pelo Ntcleo Telessatide UFSC foi realizada a partir

da anélise do volume dos dados dos projetos constitutivos do ntucleo: teleconsultoria e telediagnostico.

3 Como afirma Gomes (2021), os principais desafios para a regulamenta¢do do RIPD sdo: “[...] (i) [a] defini¢io da ferramenta

e objetivo da funcao do relatorio no contexto da LGPD; (ii) o conceito de risco, analise e documentagao necessaria; (iii) a
obrigatoriedade de elaboracao; (iv) a metodologia para elaboragio do relatério; e (v) o estabelecimento de parametros, a prestacdo
de contas e sua publicizagio”.
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Posteriormente foi investigado o organograma que representa a cadeia hierarquica e as relacoes de todas as
areas envolvidas no Nucleo do Telessaiide UFSC.

Para a construgdo do RIPD procedemos da seguinte maneira: no primeiro momento, analisamos o
volume de dados, o organograma dos agentes de tratamento de dados envolvidos e os fluxos do tratamento
de dados realizados nos projetos constitutivos do nticleo: Telediagnostico, Teleconsultoria e Tele-Educagao.

Na segunda etapa, os dados tratados foram classificados de acordo com a legislacdo e a doutrina
juridica nacional em trés categorias basicas: dados, dados pessoais e dados pessoais sensiveis. De forma
concomitante, levantamos a finalidade e o propoésito de uso de cada dado tratado e o perfil de seus titulares,
bem como analisamos a necessidade e a proporcionalidade de cada dado tratado e a sua relacao de
adequacdo com a LGPD.

A primeira e a segunda etapas, consideradas de diagnostico geral, permitiram uma ampla visao do
tratamento de dados executado. Ambas foram fundamentais para a identificagdo de eventuais riscos, bem
como para a atribuicao do nivel de gravidade e urgéncia para cada possivel incidente. As atividades da
terceira e da quarta etapas, realizadas concomitantemente, t€ém por objetivo estabelecer a relagio entre os
riscos e os direitos dos titulares.

Na quinta e altima fase, elaboramos um conjunto de medidas para dar respostas aos eventuais riscos,
atribuindo responsabilidades de execugdo, urgéncia na execucio e data para a sua efetivacdo. Todas as
medidas foram elaboradas para dar ao titular mais controle e informacoes sobre os seus dados, obedecendo
ao principio da autodeterminacdo informativa, além de possibilitar maior conformidade as etapas do
tratamento efetivado.

A etapa de analise dos dados deu-se de maneira qualitativa, por meio de uma comparacao dos resultados
com a legislagdo vigente. Foram abordados, inicialmente, os aspectos gerais da LGPD, o tratamento de
dados sensiveis e a confidencialidade na area da satade. Por fim, o trabalho apresenta os aspectos utilizados
para a construcao do RIPD.

As técnicas aqui empregadas nos permitiram obter maior conhecimento acerca do tema investigado e,
assim, descrever as etapas utilizadas para o desenvolvimento de um RIPD com base nas normatizagGes e
também no que é executado na pratica da unidade analisada.

Este relato foi escrito pelos pesquisadores que realizaram o trabalho. Dessa forma, foram tomados
todos os cuidados necessarios para a apresentacio das etapas desenvolvidas durante o processo de coleta
e desenvolvimento do relatoério. Entretanto, o processo de construgio coletivo pode apresentar reflexoes e
posicionamentos inerentes aos pesquisadores envolvidos nesse percurso (Minayo, 2001).

A seguir sera apresentado um breve relato do Nucleo Telessatde UFSC, a fim de contextualizar os

leitores acerca do objeto de estudo do artigo.

A DESCRICAO DO NUCLEO TELESSAUDE UFSC E O VOLUME DE DADOS

O Nicleo Telessatide UFSC é parte integrante do Programa Nacional Telessatide Brasil Redes, do
Ministério da Satide (MS), e se materializa em projetos de extensdo da Universidade Federal de Santa
Catarina com objetivo de executar politicas ptiblicas que implementem e qualifiquem o acesso ao direito
fundamental a satide inscrito na Carta Magna, conforme artigos 6° e 196 da Constituicdo Federal (Brasil,
1988).

Assim, todas as atividades desenvolvidas, direta ou indiretamente, buscam a tutela da sadde, seja nas
atividades de suporte e formacio dos profissionais, seja na oferta de servicos aos usuérios do Sistema Unico
de Sadde (SUS). As atividades compbem, desde 2010, o Sistema Integrado Catarinense de Telemedicina e
Telessaude (STT).
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Os servicos do Nicleo Telessatide consistem em:

I) Teleconsultoria: consulta registrada e realizada entre trabalhadores, profissionais e gestores da area
da satide, por meio de instrumentos de telecomunicagio bidirecional, com objetivo de esclarecer dividas
sobre procedimentos clinicos, acbes de satde e questbes relativas ao processo de trabalho, com respostas
baseadas em evidéncias cientificas e adequadas as caracteristicas locorregionais.

Sao tipos de teleconsultoria: a) Teleconsultoria clinica: objetiva esclarecer dividas sobre o manejo, as
condutas e os procedimentos clinicos no escopo da Atencdo Basica/Aten¢do Primaria a Satide (APS); b)
Teleconsultoria de processo de trabalho/coordenacio/gestao: fornece suporte aos profissionais da rede de
APS do SUS no que se refere a organizacao do trabalho no contexto da Atengao Béasica, por meio de consulta
a um especialista (teleconsultor) em Satide da Familia/Satde Coletiva; e ¢) Teleconsultoria com intencao
de encaminhamento: consiste na anéalise e discussdo de um caso, com o objetivo de auxiliar o profissional
responsavel a encaminhar o referido caso a especialidade de referéncia. A teleconsultoria é executada em
dois formatos: teleconsultoria sincrona e teleconsultoria assincrona.

IT) Telediagnostico: tem como objetivo primario facilitar o acesso do cidaddo aos resultados de exames e
laudos por meio do STT, bem como disponibilizar informacgdes ao médico requisitante, ao médico executor
e aos profissionais de satide para melhor atender ao paciente.

III) Tele-Educacio: desenvolve atividades de formacdo permanente e continuada de profissionais
da area de satide com o objetivo de promover, permanentemente, reflexao e avaliagdo dos processos de
trabalho e das praticas de satide. Sao atividades do Tele-Educacao: a) webpalestras; b) webseminarios; c)
foruns de discussao, d) reunides de matriciamento; e e) cursos a distancia.

Em 2016, foram realizados cerca de 6.500 atendimentos em teleconsultoria sincrona e assincrona.
Os casos mais relevantes e de maior frequéncia sao enviados para a Biblioteca Virtual em Satide (BVS), ap6s
selecdo, anélise, revisao e embasamento bibliografico realizados pelo grupo de teleconsultores. Atualmente,
existem cerca de 770 teleconsultorias publicadas na BVS.

Em 2021, foram realizados mais de 10 milhdes de exames com o auxilio de tecnologias e do STT. Os
profissionais da satide e os usuarios do SUS dos municipios de Santa Catarina tiveram acesso a esses exames
de forma segura, rapida e sem necessidade de deslocamentos, o que aumenta a eficiéncia dos servicos e
amplia o acesso ao direito fundamental a satide.

Desde 2009, o Tele-Educacio ja obteve mais de 76 mil participacoes em webpalestras, 1.500 alunos
foram certificados a distancia nos minicursos oferecidos desde 2010 e, atualmente, estdo disponibilizadas
cerca de 1.000 webpalestras aos profissionais da satde.

Pode-se verificar, portanto, que as atividades do Nucleo Telessatde UFSC caracterizam-se como uma
politica publica fundamental para o acesso e a democratizacao a servicos de sadde.

Nesse contexto, os dados de profissionais da area de sadde e de usuarios do SUS sdo tratados em
volume significativo. Destaca-se, ainda, que parte expressiva dos dados é caracterizada como dados
pessoais sensiveis, gerando a necessidade de implementacdo de processos e politicas internas que
assegurem o cumprimento de normas e boas praticas relacionadas aos direitos dos titulares de dados

tratados pelo ntcleo.

PRIMEIRA ETAPA: ORGANOGRAMA, VOLUME DE DADOS E FLUXOS
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Ao iniciar as atividades, efetuamos um diagnoéstico geral do tratamento de dados realizado. O primeiro
aspecto analisado, de fundamental importancia para a elaboracdo do RIPD, é o organograma dos sujeitos
envolvidos no tratamento.

O organograma identifica a func¢ao de cada ator envolvido no tratamento de dados e suas atribuicoes.
Sem um organograma bem constituido seria muito dificil identificar os agentes de tratamento expressos nos
incisos VI e VII, do artigo 5°, da LGPD e suas respectivas responsabilidades perante os 6rgaos de controle e

os proprios titulares. A Figura 1 apresenta o organograma da equipe do Niucleo Telessatude.

_—
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Teleconsuitorias

Articulagdo Regulagao Processos Avaliativos

Figura 1 - Organograma do Nucleo Telessatide UFSC
Fonte: Adaptada pelos autores a partir dos dados de Nucleo Telessaude UFSC (2022).

Apés a andlise do organograma e a realizacdo de entrevistas com os coordenadores do projeto, foi
possivel identificar os agentes de tratamento que sdo o controlador e o operador do Nucleo Telessatide
UFSC. Também foi possivel verificar outros atores envolvidos no processo que d4 acesso aos dados tratados
e inserir esses profissionais na supervisao dos agentes de tratamento, observando-se suas respectivas
atribuicoes.

A partir da anélise e da descrigdo do programa, conforme apresentado no item 4 deste artigo, foi possivel
identificar um grande volume de dados no Niucleo Telessaide UFSC. Esses dados serdo posteriormente
classificados e analisados para compor a proxima etapa de elaboracao do RIPD descrita nas partes seguintes
deste artigo.

Para a anélise dos fluxos, a equipe de trabalho considerou a LGPD, que afirma que toda a operacio
realizada com dados pessoais é tratamento. O artigo 5° da LGPD define o ciclo de vida dos dados apontando
as seguintes etapas de tratamento: 1) coleta/recep¢io, 2) producdo/reproducao, 3) utilizagio, 4) acesso, 5)
transmissao/distribuicdo, 6) transferéncia, 7) processamento, 8) arquivamento, 9) armazenamento, 10)
eliminacdo, 11) avaliacdo, 12) controle da informacao, 13) modificagdo, 14) comunicacio e 15) difusdao ou
extracao.

O relatorio foi construido a partir da analise e da descri¢ao de todos os fluxos de tratamento dos dados,
iniciando-se pelo tratamento de dados por tipo de servico. No que se refere ao Telediagnostico, foram
avaliados os fluxos de: autocadastro, solicitacao de exames, envio de imagens para exame, emissao de laudo

para exame, acesso ao exame, envio de dados dos exames ao MS e emissao de relatorios.
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Ao avaliar o servico Teleconsultoria, verificamos que este apresenta apenas um fluxo, o qual é iniciado
quando um profissional assistente cria um pedido de apoio, descrevendo detalhadamente o caso, via STT,
em 4area restrita. A seguir, o teleconsultor que atende o sistema, faz uma avaliacdo da demanda e gera uma
resposta com recomendacao de fluxo e conduta para profissional.

Por fim, para o servico de Tele-Educacao, foram apresentados os fluxos de autocadastro, o acesso as
webpalestras, o acesso aos cursos no Moodle e o envio de indicadores de produgao ao MS. Foram elaborados
fluxogramas para cada processo, a fim de identificar o fluxo dos dados e os responséaveis pelo tratamento
das informacdes.

Para todos os fluxos de cada um dos servigos do Nucleo Telessatde foram criados fluxogramas dos
processo e tratamento dos dados. A seguir, a Figura 2 apresenta como exemplo, o fluxograma do autocadastro

do servico Tele-Educacao.
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Contato feito

L—>| por e-mail ou
WhatsApp

Figura 2 - Fluxograma de autocadastro - Tele-Educacdo
Fonte: Elaborada pelos autores.

Os atores mencionados na primeira caixa do fluxo procedem com seu autocadastro no STT, informando
seus dados demogréaficos e vinculos ocupacionais. Por sua vez, o administrador do sistema encaminha
esses dados, de maneira assincrona, para a triagem. Nesse momento, o cadastro podera ser rejeitado ou
aceito sem modificacbes ou com correcoes/complementos, a partir de dados provenientes de cadastros
disponibilizados pelo MS. Uma vez aceito o autocadastro, o profissional responsavel por preenché-lo
recebera, via e-mail, suas credenciais de acesso ao STT (login e senha). Caso contrario, o solicitante recebera
um e-mail ou WhatsApp.

Outro fluxo importante para a elaboracdo do RIPD é o do compartilhamento de dados. Esse fluxo
permitira a identificacdo de outras institui¢des no tratamento de dados, bem como suas atribui¢gdes na
atividade, fundamental para mensurar os riscos ou mesmo apurar as responsabilidades futuras em
eventuais incidentes.

A Figura 3 representa o compartilhamento de dados por meio de relatoério emitido pelo moédulo de
Business Intelligence (BI), que gera diariamente uma copia dos dados incrementais, a partir do banco de

dados do STT, transformando-os em variaveis aplicaveis na geracgao de relatorios.
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Figura 3 - Fluxograma de compartilhamento - Telediagndstico
Fonte: Elaborada pelos autores.

Por se tratar de um programa do MS, h4 a necessidade de se comprovar a realizacdo das atividades do
Telediagnostico. O ministério, como o gestor do programa, utiliza os dados tanto para o monitoramento
do uso de recursos, quanto para a avaliacdo do impacto do programa no sistema de satide — o que tende a
auxiliar o planejamento de acoes do Telessatde no ambito do SUS.

Assim, é de responsabilidade dos perfis administrativos do sistema a geracdo/emissdo de tais
relatorios (teleconsultores e coordenador de area do nidcleo tém permissido para emitir os relatérios). A
Superintendéncia de Governanca Eletronica e Tecnologia da Informacao e Comunicacao (SeTIC) da UFSC
é responsavel pelo suporte do sistema de informagio que sustenta as agdes do Nicleo Telessatide UFSC.

A Figura 4 representa o compartilhamento de dados dos indicadores de producao para o MS. A data para
a extracao dos dados finda no quinto dia atil do més, quando sdo recuperados os dados referentes ao més
anterior, a partir do banco de dados do STT. Os dados sdo transformados e organizados de acordo com as

especificacoes da plataforma de destino (plataforma Smart) e enviados via internet.
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Figura 4 - Fluxograma de compartilhamento - Tele-Educacgao
Fonte: Elaborada pelos autores.

SEGUNDA ETAPA: CLASSIFICACAO DOS DADOS, FINALIDADE E PROPOSITO DE USO

Nessa etapa de classificacio e analise da finalidade e do propoésito de uso dos dados, nosso grupo de
trabalho elencou todos os dados coletados para a realizacao das atividades, especificando suas finalidades
e seu proposito de uso. Sobre a finalidade, a doutrina acerca da LGPD expde a sua ligacdo umbilical com
os principios da adequacio e necessidade, cuja aplicacdo conjunta indica a adocao da cultura da Purpose
limitation (Limitacao da finalidade).

Ainda sobre o proposito e a finalidade, cabe ressaltar que utilizamos para a construgao desse relatorio
uma anéalise em diferentes dimensoes, mas de forma simultanea. O propdsito ira explicitar o escopo da coleta
do dado para fins operacionais do projeto, e a finalidade sera explicada pela base legal de tratamento nos
termos dos artigos 7° e 11 da LGPD, expondo simultaneamente as dimensdes fatica e juridica da finalidade.

Ao destacar a dimensao juridica, tivemos por objetivo estabelecer maior alinhamento com o principio da
autodeterminacao informativa, base axioloégica da LGPD. O destaque facilita o entendimento, por parte dos
agentes de tratamento, de que os dados sdo dos titulares e que, para trata-los, deve haver, necessariamente,
uma base de legitimidade juridica, além de operacional.

A classificacdo foi realizada a partir de trés categorias basicas — dado, dado pessoal e dado pessoal
sensivel — fornecidas pela legislacdo. Evidentemente, o termo ‘dado’, puro e simples, se refere ao dado
anonimizado. A classifica¢cdo também foi feita com base no perfil do titular: pacientes, profissionais da area
de satide e gestores.

Ao fim da anéalise dos dados cadastrais dos profissionais de satide e gestores foi possivel identificar que
cem por cento desses dados solicitados sdo classificados como pessoais.

Em relacdo a proporcionalidade de dados relacionados aos pacientes foi possivel observar que a
maior parte dos dados solicitados é classificada como dados pessoais sensiveis. A Figura 5 apresenta
esses resultados:
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Figura 5 - Classificacdo dos dados dos pacientes
Fonte: Elaborada pelos autores.

Fizemos a mesma classificacio nos dados compartilhados com o MS. A classificacio dos dados
compartilhados, assim como a defini¢ao do fluxo de compartilhamento, é de fundamental importancia para
a analise dos riscos e deve estar contida no RIPD.

A Figura 6 reflete a proporcionalidade de dados de exames enviados ao MS. Conforme é possivel
observar, a maior parte dos dados é classificada como pessoal.

Classificagdo do dado

Dado pessoal N&o é dado pessoal Dado pessoal sensivel

Figura 6 - Classificacdo dos dados dos exames dos pacientes enviados ao MS
Fonte: Elaborada pelos autores.
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Ja a Figura 7 reflete a proporcionalidade de dados referente ao envio de indicadores de producao ao MS.
Conforme ¢ possivel observar, a maior parte dos dados so classificados como pessoais.
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Dado pessoal N&o é dado pessoal

Figura 7 - Classificagdo dos indicadores enviados ao MS
Fonte: Elaborada pelos autores.

Em sintese, a classificacdo possibilitou as seguintes conclusdes:
1.  Dados cadastrais dos profissionais de satide e gestores — a partir da anélise, identificamos que
cem por cento dos dados solicitados sao classificados como pessoais.

2. Dados dos pacientes — constatamos que a maior parte dos dados solicitados aos pacientes sdao
classificados como sensiveis.

3. Dados dos exames enviados ao MS — a maior parte dos dados é classificada como pessoal.

4. Dados de indicadores de producao enviados ao MS — a maioria dos dados € classificada como nao
pessoal, ou seja, sao dados meramente estatisticos ou anonimizados.

5. Ostratamentos dos dados pessoais e pessoais sensiveis estao legitimados pelos artigos 7° e 11 da
LGPD em suas respectivas finalidades.

A tltima e mais significativa conclusao refere-se a base de legitimidade juridica do tratamento de dados
efetuado pelo Nucleo Telessatide UFSC. Identificamos as seguintes finalidades:

I) Dados pessoais tratados — as atividades do projeto deixam nitidas, pelo menos, trés bases de
legitimidade para o tratamento de dados, independentemente de consentimento. Sao elas: a) tratamento
de dados realizado pela administragao piblica para a execugdo de politicas ptblicas, uma vez que o Nicleo
Telessatide UFSC faz parte do Programa Nacional Telessaide Brasil Redes do MS (inciso III do artigo 7°
da LGPD); b) tratamento de dados realizados por 6rgdo de pesquisa, no caso a Universidade Federal de
Santa Catarina, que aplica os dados em atividades de pesquisa, cujo escopo é a melhoria da saide puablica
(inciso IV do artigo 7° da LGPD); e c¢) tratamento de dados para a tutela da satide por profissionais de satde
e servicos de saide (inciso IX do artigo 7° da LGPD).
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IT) Dados pessoais sensiveis tratados — mesmo com hipoteses legais mais restritivas, o tratamento de
dados pessoais sensiveis realizado pelo Nicleo Telessaide UFSC encontra, assim como na anélise do item
anterior, trés bases legais, independentemente de consentimento, nos termos do artigo 11 da LGPD. Sao
elas: a) tratamento compartilhado de dados necessarios a execucao de politicas pablicas, pela administracao
publica (inciso II, alinea “a”, do artigo 11 da LGPD); b) tratamento de dados para a realizacio de estudos,
por 6rgao de pesquisa — no caso, a UFSC (inciso I, alinea “b”, do artigo 11 da LGPD); e c) tutela da satde,
em procedimentos realizados por profissionais da area da satde e/ou autoridades sanitarias (inciso II,
alinea “f”, do artigo 11 da LGPD).

Apos a analise dos itens anteriores foi possivel afirmar que o tratamento de dados é realizado de forma
proporcional as finalidades informadas, principalmente quando observado o amplo aspecto que envolve o
acesso ao direito fundamental a satide, como referido no artigo 6° da Constitui¢ao Federal (BRASIL, 1988).

O Nucleo Telessade UFSC realiza o tratamento de dados pessoais e dados pessoais sensiveis com
a finalidade de executar politicas publicas de acesso a satide, desenvolver atividades de pesquisa para a
melhoria dos servicos de satide e corroborar para a tutela da satde realizada pelos profissionais da area que
atuam em diferentes equipes.

Os fluxos demonstram que a adequacdo e a necessidade sdo observadas em quase todo o ciclo de
tratamento de dados realizado, ou seja, cada dado coletado é tratado de acordo com a finalidade e encontra

legitimidade juridica estabelecida nos artigos 7° e 11 da LGPD.

TERCEIRA E QUARTA ETAPAS: RISCOS AOS DIREITOS DOS TITULARES

Nessas etapas, analisamos o volume de dados, a espécie de dados tratados e os fluxos dos principais
ciclos de tratamento e, principalmente, estabelecemos a protecao dos direitos dos titulares de dados e o
acesso a saude como valores/objetivos do Nicleo Telessaide UFSC. Uma forma de adequacao ao principio
da autodeterminacio informativa, ntcleo axiolégico da LGPD.

As anélises foram feitas para possibilitar a identificacdo de eventuais riscos e depois relaciona-los,
classifica-los e atribuir-lhes grau de gravidade e de urgéncia de acordo com os direitos dos titulares
potencialmente atingidos.

Importante salientar que a LGPD nao conceitua risco, e a melhor doutrina acerca do assunto considera
o fato uma qualidade da legislacao. A doutrina aponta, ainda, que a analise do risco ndo se resume a um
checklist de compliance, e que a sua efetivacao deve ter como objetivo priméario a prote¢io dos direitos dos
titulares de dados (GOMES, 2020).

Evidentemente que, ao falar em direitos dos titulares, ndo podemos nos limitar aos especificados
nos artigos 17, 18, 20, 21 e 22 da LGPD; precisamos levar em consideracio os direitos fundamentais e as
liberdades civis previstos na Constituicao Federal.+

A partir da incorporacao desses valores/objetivos pode-se utilizar, subsidiariamente, a ABNT NBR
ISO 31000:2018, que trata das diretrizes de Gestdo de Riscos, e a ABNT NBR ISO/IEC 27002:2013, que
trata das Técnicas de Seguranca da Informacdo. Destaca-se que o RIPD nao tem por objetivo analisar os
riscos para a organizacdo, mas para os direitos dos titulares, e, nesse sentido, as referidas normas sao

subsidiariamente aplicadas.

4 “Uma das fung¢oes do RIPD [Relatdrio de Impacto a Prote¢do de Dados Pessoais] € a prevencio e mitigagdo de riscos aos direitos
dos titulares de dados, direitos esses que podemos classificar em trés: (i) direitos fundamentais, previstos no art. 5° da Constitui¢io
Federal (CF); (ii) liberdades civis ou direitos civis, previstos no artigo 5° da CF; e (iii) direito dos titulares de dados, previstos nos
arts. 18, 21 e 22 da LGPD.” (Gomes, 2020, p. 271).
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Para fins organizacionais, de forma a facilitar as medidas corretivas, os riscos foram classificados em
duas grandes categorias, de acordo com a origem de eventuais inconsisténcias ou inconformidades perante
a LGPD e com os consequentes impactos sobre os direitos dos titulares, quais sejam:

I) Riscos organizacionais: decorrentes de falhas ou inconsisténcias na estrutura organizacional e na
gestao do Ncleo Telessatide UFSC capazes de impactar os direitos dos titulares; e

IT) Riscos operacionais: eventual incidente que ocorre durante o processo de tratamento de dados, como
falhas no sistema, interrupcao das operacées, armazenamento inadequado de dados por institui¢des e por
demais atores envolvidos no processo.

Identificados e classificados os riscos, faz-se necessaria uma anélise acerca dos possiveis impactos aos
direitos dos titulares. Essa analise é feita comparando o tratamento de dados descrito nos itens anteriores
com o rol de direitos elencados na LGPD e na Constitui¢do Federal.

Foi atribuido, ainda, a cada categoria de risco, um grau de urgéncia na correcdo, tendo por base a
mesma analise relacional entre direitos e atividades do tratamento de dados, levando em consideracao as
informacoes disponibilizadas pelo Nucleo Telessatide UFSC.

O Quadro 1 apresenta uma sintese da analise dos riscos mapeados no Nucleo Telessatide UFSC:
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Quadro 1 - Resumo da andlise de risco

Risco

Direito potencialmente impactado

Grau/urgéncia

Atividade responsavel
(organizacional/operacional)

Opacidade sobre o tratamento de dados Artigo 18, incisos I, Il e VIl da LGPD Alto/urgente Organizacional
Inacessibilidade de informacgdes Artigo 18, incisos I, Il e VII, e artigo 19 da LGPD Alto/urgente Organizacional
Inércia perante incidentes de privacidade Artigo 5°, inciso X, da CF, e artigo 17 da LGPD Alto/urgente Organizacional
Incompatibilidade com a conjuntura tecnoldgica Artigo 5°, inciso X, da CF, e artigos 17 e 18 da LGPD Alto/urgente Organizacional e operacional

Acesso nao autorizado

Artigo 5°, inciso X, da CF, e artigos 17 e 18 da LGPD

Alto/n&o urgente

Organizacional e operacional

Modificagado nao autorizada

Artigo 5°, inciso X, da CF, e artigos 17 e 18, inciso lll, da
LGPD

Alto/n&o urgente

Organizacional e operacional

Perda — Destruigdo ou extravio de dados pessoais

Artigo 5°, inciso X, da CF, e artigos 17 e 18, incisos Il e lll,
da LGPD

Alto/ndo urgente

Organizacional e operacional

Apropriagéo

Artigo 5°, inciso X, da CF, e artigos 17 e 18 da LGPD

Alto/n&o urgente

Organizacional e operacional

Remocao nado autorizada

Artigo 18, incisos Il e lll, da LGPD

Alto/n&o urgente

Organizacional e operacional

Coleta excessiva

Decorrente do artigo 6°, inciso lll, da LGPD

Baixo/nado urgente

Organizacional

Compartilhamento ou distribuigdo de dados Artigo 5°, inciso X, da CF, e artigos 17 e 18, incisos Il e lll, | Alto/urgente Organizacional
pessoais com terceiros sem o consentimento do da LGPD

titular dos dados pessoais ou sem a informagao do

compartilhamento

Retengao prolongada de dados pessoais sem Decorrente do artigo 6°, inciso lll, e artigo 18, inciso VI, da | Alto/urgente Organizacional
necessidade LGPD

Falha ou erro de processamento Decorrente do artigo 6°, inciso V, da LGPD Alto/urgente Operacional
Reidentificacdo de dados pseudonimizados Artigo 18, inciso IV, da LGPD Alto/urgente Operacional

Fonte: Elaborado pelos autores.
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A Figura 8 apresenta a quantidade de riscos desenvolvidos em cada uma das categorias analisadas:

organizacional e operacional.
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Figura 8 - Quantidade de riscos nas categorias Organizacional e operacional X Organizacional X Operacional
Fonte: Elaborada pelos autores.

Visando a uma melhor visualizacdo do levantamento dos dados e das anélises, optou-se por uma
ferramenta de gestdo comumente utilizada para analisar problemas organizacionais — a matriz GUT
(Gravidade, Urgéncia e Tendéncia) —, e, a partir dessa analise, buscou-se definir a prioridade para as
devidas resolucoes.

Por gravidade entende-se o impacto dos riscos analisados em todos os ciclos de tratamento, caso eles
venham a acontecer, levando-se em consideracao todos os atores, os cenarios e as atividades envolvidos.
Por urgéncia entende-se o prazo disponivel ou necessario para se sanarem as questoes sem ferir os direitos
dos titulares dos dados. Quanto maior for a urgéncia, menor sera o tempo disponivel para sua resolugao.
Por tendéncia entende-se o potencial que esse risco tem de se agravar com o passar do tempo, ou mesmo o
potencial de reduzir ou desaparecer.

Assim, analisamos o grau de gravidade e urgéncia por meio da aplicacao da matriz GUT, a fim de mapear

a analise e a priorizacdo dos riscos, conforme apresentado na Tabela 1:
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Tabela 1 — Matriz GUT da andalise dos riscos observados nas atividades organizacionais e operacionais

Risco Gravidade Urgéncia Tendéncia Grau Priorizagao
critico
(GxUxT)
Opacidade sobre o tratamento de dados 5 5 5 125 1°
Inacessibilidade de informagdes 5 5 5 125 1°
Inércia perante incidentes de privacidade 5 5 5 125 1°
Incompatibilidade com a conjuntura tecnolégica 5 5 5 125 1°
Acesso ndo autorizado 5 3 3 45 3°
Modificagao ndo autorizada 5 3 3 45 3°
Perda — Destrui¢do ou extravio de dados pessoais 5 2 2 20 4°
Apropriagéo 5 3 3 45 3°
Remogao ndo autorizada 5 3 3 45 3°
Coleta excessiva 2 2 2 8 5°
Compartilhamento ou distribuigdo de dados 5 5 5 125 1°
pessoais com terceiros sem o consentimento do
titular dos dados pessoais ou sem a informagao do
compartilhamento
Retengao prolongada de dados pessoais sem 5 5 4 100 2°
necessidade
Falha ou erro de processamento 5 5 5 125 1°
Reidentificacdo de dados pseudonimizados 5 5 4 100 2°

Fonte: Elaborada pelos autores.

Observa-se que na matriz GUT acima, foram inseridos os riscos levantados neste relatorio e a partir da
multiplicagdo, foram identificados uma série de riscos em estado méximo de criticidade e com prioridade
maxima de que sejam solucionados, por possuir tendéncia de piorar imediatamente ou a curto prazo.

Independentemente do modelo ou método utilizado (ou adaptado, como nesse caso), o importante é dar
centralidade aos direitos dos titulares de dados e fomentar a reflexao por parte dos agentes de tratamento

das continuas e necessarias protecao dos dados pessoais e revisao das praticas realizadas no tratamento.

QUINTA ETAPA: MEDIDAS PARA MITIGACAO DOS RISCOS

Apbs a analise dos eventuais riscos aos direitos dos titulares de dados, é necessaria a ado¢ao de medidas.
Assim, elaboramos medidas de acordo com a classificacio de riscos, sendo necessaria a distribuicao de
suas implementacdes para as areas organizacional e operacional do Nicleo Telessatide UFSC, bem como o
apontamento de um prazo razoavel para suas implementacgGes.

O Quadro 2 apresenta os riscos mapeados e as medidas que devem ser tomadas para cada caso. Importante

salientar que grande parte delas ja foi implementada e que o quadro é meramente exemplificativo.
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Quadro 2 — Medidas para os riscos

Risco

Medida a ser adotada

Responsavel

Opacidade sobre o
tratamento de dados

1 Elaboragdo da Politica de Privacidade do Nucleo
Telessaude UFSC.

2 Capacitagéo dos colaboradores que atuam no
tratamento de dados.

3 Publicagao dos fluxos de tratamento de dados,
incluindo compartilhamento com érgaos/entidades
parceiros.

Area Organizacional
do Nucleo Telessaude
UFSC

Inacessibilidade de
informagdes

1 Criacéo e estruturagao de setor (Encarregado de
dados).

2 Publicagao dos fluxos de tratamento de dados,
incluindo compartilhamento com érgaos/entidades
parceiros.

Area Organizacional
do Nucleo Telessaude
UFSC

Inércia perante incidentes
de privacidade

1 Elaboragao de um Protocolo de Seguranca em caso
de incidentes.

Capacitagédo dos colaboradores que atuam no
tratamento de dados.

Atualizag&o continua dos Termos de Confidencialidade.

Area Organizacional
do Nucleo Telessaude
UFSC

Incompatibilidade com a
conjuntura tecnologica

=W N

Analise e revisdo dos sistemas utilizados em relagéo
a conjuntura tecnoldgica atual.

Analise dos sistemas utilizados por operadores

e por 6rgaos/entidades com os quais dados s&o
compartilhados.

Politica de atualizagao dos sistemas.

Utilizar a NBR ISO/IEC 27002:2013 para as analises.
Registro e documentagéo das referidas atividades.

N

Area Operacional e
Organizacional do
Nucleo Telessaude
UFSC

Acesso nao autorizado

Eal KSLE NN

Submeter os sistemas a testes periddicos de
vulnerabilidade.
Registro e documentagéo dos testes de vulnerabilidade.

Area Operacional do
Nucleo Telessaude
UFSC

Modificagdo ndo autorizada

=N

Submeter os sistemas a testes periddicos de
vulnerabilidade.
Registro e documentagéo dos testes de vulnerabilidade.

Area Operacional do
Nucleo Telessaude
UFSC

Perda — Destruigédo ou
extravio de dados pessoais

=N

Submeter os sistemas a testes periddicos de
vulnerabilidade.
Registro e documentagéo dos testes de vulnerabilidade.

Area Operacional do
Nucleo Telessaude
UFSC

Apropriagéo

=N

Submeter os sistemas a testes periddicos de
vulnerabilidade.

2 Registro e documentagdo dos testes de
vulnerabilidade.

Area Operacional do
Nucleo Telessaude
UFSC

Remocgao ndo autorizada

1 Submeter os sistemas a testes periddicos de
vulnerabilidade.
2 Registro e documentacéo dos testes de vulnerabilidade.

Area Operacional do
Nucleo Telessaude
UFSC

Coleta excessiva

Revisao periédica dos dados pessoais e dados pessoais
sensiveis a serem coletados, relacionando-os com a
finalidade, a adequacéo e a necessidade do tratamento.

Area Organizacional
do Nucleo Telessaude
UFSC

Compartilhamento ou
distribuigdo de dados
pessoais com terceiros
sem o consentimento do
titular dos dados pessoais
ou sem a informagéo do
compartilhamento

1 Disponibilizar informagdes aos titulares de dados acerca
do compartilhamento de dados no momento da coleta.

Area Organizacional
do Nucleo Telessaude
UFSC

Retengao prolongada
de dados pessoais sem
necessidade

1 Elaborar e publicizar uma politica de armazenamento e
eliminagdo de dados pessoais e dados pessoais sensiveis.

Area Organizacional
do Nucleo Telessaude
UFSC

Falha ou erro de
processamento

1 Submeter os sistemas a testes de vulnerabilidade.
2 Atualizagéo continua dos sistemas de acordo com a
conjuntura tecnoldgica atual.

Area Operacional do
Nucleo Telessaude
UFSC

Reidentificagcdo de dados
pseudonimizados

Revisao dos processos de anonimizagao e
pseudonimizacio de dados.

Ampliagado dos referidos processos.
Andlise da conjuntura tecnoldgica.

Area Operacional do
Nucleo Telessaude
UFSC

Fonte: Elaborado pelos autores.
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O RIPD deve sintetizar as medidas a serem adotadas e ser uma base de gestdo da informacao que permita
que os agentes de tratamento executem as medidas de forma eficiente. Tanto os agentes como o encarregado
de dados devem revisitar o RIPD para orientar suas ac6es. O relatério deve ser revisado constantemente em
uma periodicidade razoavel. Nesse caso, o prazo foi de um ano, pois a conjuntura tecnologica, a mudanca
de colaboradores, as mudancas regulatorias e outros fatores devem ser incorporados as praticas efetivadas

no tratamento de dados.

CONSIDERACOES FINAIS

O artigo teve como objetivo apresentar e discutir as diretrizes para a constru¢io de um RIPD que
colabore para a preserva¢iao da dimensao humana do dado, considerando a personalidade e a necessidade de
preservacao de direitos. Por meio de um relato de experiéncia, o trabalho apresenta e descreve a elaboracao
do RIPD do Ntcleo Telessatde UFSC, desenvolvido pela equipe de trabalho que também realizou a analise
dos riscos decorrentes do tratamento, sempre presente na conjuntura tecnologica atual.

A elaboracdo do RIPD foi fundamental para constatarmos que, como boa parte da administracao
publica e das organizagdes privadas, o Nicleo Telessatide UFSC efetivou o tratamento de dados de forma
incrementalista, pois o seu principal objetivo € a efetivacao de uma politica ptblica — no caso, o acesso aos
servigos de satde.

Com a elaboragio do referido instrumento, a adoc¢ao pontual de boas praticas ou mesmo de atividades
de compliance é substituida por uma ampla revisdo do tratamento e uma reflexao critica sobre as praticas
adotadas pela organizacao. O foco passa a ser o titular, a medida que as diretrizes da LGPD sdo aplicadas
a cada fase do tratamento. Consequentemente, o nicleo axiolégico da norma — qual seja, o principio da
autodeterminacao informativa — passa a ser concretizado em praticas corriqueiras, protegendo a dimensao
humana do dado.

A principal contribuicdo do estudo refere-se a elaboracio de diretrizes que podem ser seguidas para a
elaboracdao do RIPD e que se mostraram efetivas na aplicabilidade no caso do Nucleo Telessatide UFSC.
Assim, temos um modelo dividido em cinco etapas, centralizado na dimensdo humana do dado (direito
dos titulares) e executado por uma equipe multidisciplinar capaz de absorver elementos juridicos, de
gestao e de tecnologia da informacao. Os itens que devem compor o RIPD, de acordo com a experiéncia
aqui apresentada, sdo: (1) identificacao e definicdo do organograma, do volume de dados e dos fluxos; (2)
classificacdo dos dados, da finalidade e do propésito de uso; (3) analise dos dados; (4) definicao dos riscos
aos direitos dos titulares; e (5) definicao de medidas para mitigacao dos riscos.

Assim, mesmo que a Autoridade Nacional de Protecdo de Dados (ANPD) nao tenha regulamentado
em definitivo as questes que envolvem o RIPD, percebemos a possibilidade de ado¢do de modelos com
metodologias diversas a serem aplicados em diferentes areas, mas tendo por centralidade a efetivaciao do
principio da autodeterminacao informativa.

Acreditamos que este trabalho apresenta uma importante contribuigio por se tratar de um relato de
experiéncia realizado em uma unidade de servi¢co de satide, que pode auxiliar outras organizacGes a se
adequarem a nova legislacdo e a necessidade de construcao de um RIPD.

Indicamos que novos estudos ainda sdo necessarios para aprofundar o conhecimento sobre as
metodologias utilizadas para mensurar os riscos provenientes do tratamento de dados, sobre os parametros

para andlise da conjuntura tecnoldgica e sobre a necessaria publicizacao do RIPD.
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