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RESUMO

Este trabalho tem como objetivo relatar estratégias para coleta de um conjunto de dados em portugués
para treinamento de modelos de Inteligéncia Artificial com vistas a identificar de forma automaética fake
news sobre covid-19 disseminadas durante a pandemia, a partir de cédigo Python. Analisamos um método
de deteccio de fake news baseado em uma Rede Neural Recorrente e de aprendizagem supervisionada.
Selecionamos um corpus com 7,2 mil textos coletados em websites e agéncias de noticias por Monteiro
et al. (2018) com cada um previamente catalogado como verdadeiro ou falso como conjunto de dados de
treino e validacdo. O modelo foi usado para deteccdo de fake news sobre covid-19 em um conjunto de
noticias coletadas e classificadas pelos autores deste trabalho. O indice de acerto foi de 70%, ou seja, essa
foi a taxa de sucesso da deteccao dos itens catalogados.

Palavras-chave: Fake news; Inteligéncia artificial; Covid-19; Python; Desinformacao.
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ABSTRACT

This work aims to report strategies for collecting a dataset in Portuguese for training Artificial Intelligence
models to automatically identify fake news about covid-19 disseminated during the pandemic, using Python
code. We analyze a fake news detection method based on a Recurrent Neural Network and supervised
learning. We selected a corpus with 7,200 texts collected on websites and news agencies by Monteiro et
al. (2018), each one of them previously cataloged as true or false as a training and validation dataset. This
model was used to detect fake news about covid-19 in a set of news collected and classified by the authors
of this work. The hit rate was 70%.

Keywords: Fake news; Artificial Intelligence; Covid-19; Python; Misinformation.

RESUMEN

Este trabajo tiene como objetivo informar estrategias para recopilar un conjunto de datos en portugués
para entrenar modelos de Inteligencia Artificial para identificar automaticamente noticias falsas sobre
covid-19 difundidas durante la pandemia, utilizando el c6digo Python. Analizamos un método de deteccion
de noticias falsas basado en una Red Neuronal Recurrente y de aprendizaje supervisado. Seleccionamos un
corpus de 7.200 textos recogidos en webs y agencias de noticias por Monteiro et al. (2018) con cada uno
catalogado previamente como verdadero o falso como un conjunto de datos de entrenamiento y validacion.
El modelo se utiliz6 para detectar noticias falsas sobre covid-19 en un conjunto de noticias recopiladas y
clasificadas por los autores de este trabajo. La tasa de acierto fue del 70%, es decir, esta fue la tasa de éxito
de deteccion de los articulos catalogados.

Palabras clave: Noticias falsas; Inteligencia artificial; Covid-19; Python; Desinformacion.
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INTRODUCAO

A disseminacdo de fake news nas midias sociais, bem como o fendmeno mais amplo da desinformacao,
se tornou uma constante desde o inicio da segunda década do século XXI, ao apresentar desafios e dilemas
importantes que extrapolam as questdes de ambito comunicacional e interferem na dindmica social. Segundo
o Dicionario Collins (2022), fake news sdo informacoes falsas, geralmente sensacionalistas, difundidas sob
o disfarce de noticias. Essa definicdo, entretanto, é insuficiente para tratar da tematica. Segundo Volkoff
(2000), as fake news se valem de técnicas que permitem produzir e disseminar informacoes geralmente
enganosas que tendem a organizar acoes coletivas ou difundir juizos desejados pelos desinformados.
A nocao de falseamento, ou deturpacao da realidade, é importante nesse contexto.

No Brasil, durante o primeiro ano da pandemia da covid-19, uma das mais impactantes noticias falsas
se referia a caix0es vazios em Manaus, capital do Amazonas, um dos maiores polos de contigio da doencga,
que vivenciou duas ondas de crescimento: no inicio e no final de 2020. A informacao falsa disseminada
tinha como objetivo desmerecer a importancia da pandemia e negar as milhares de mortes naquele estado
(PENNAFORT, 2020).

De acordo com os dados do relatério Digital 2021 (Global Overview Report), fruto de uma parceria
entre as organizacées We Are Social e Hootsuite (AMBER ENERGIA HUMANA, 2022), 75% da populacao
brasileira usa internet, o que corresponde a mais de 158 milhdes de brasileiros conectados a rede em 2019 e,
nesse mesmo ano, o tempo médio dos brasileiros na internet passava de 9 horas por dia. O mesmo relatorio
apontou que, em 2021, o tempo médio de permanéncia diaria passou de 10 horas. Os brasileiros passaram,
em média, 3 horas 42 minutos por dia em midias sociais, sendo o Brasil o pais que ocupa o terceiro lugar no
ranking de tempo dedicado a elas. A pesquisa também indicou que a busca por informacoes é a principal
razao para as pessoas acessarem a internet e que, nesse cendrio, as fake news preocupam bastante os
brasileiros.

Sobre esse tema, uma pesquisa feita pela Avaaz, realizada em 2020, apontou que a cada dez brasileiros,
sete ja acreditaram em, pelo menos, uma fake news sobre a covid-19. Uma evidéncia disso é a pesquisa
Ibope, realizada em 2020, que revelou a probabilidade de que 25% da populagdo ndo se vacinasse contra
a covid-19. No percentual dos que disseram que nao iriam tomar a vacina de ‘jeito nenhum’ e os que nao
tinham certeza, 34% declararam pelo menos um motivo relacionado a desinformacao.

Se fora da situagdo de emergéncia sanitdria dos dltimos anos as fake news sdo perniciosas para as
préaticas de prevencao e difusdo da informacao sobre satide, em um cenario pandémico, em que uma série
de medidas de combate ao coronavirus deve ser compreendida como informacao de interesse puablico, a
situacdo se agrava ainda mais. Individuos fisicamente isolados, impedidos do convivio social e, por vezes,
com lagos fraternos fragilizados tendem a ser alvo de contetidos maliciosos que visam desinformar,
confundir, embaralhar e distorcer a realidade.

E nesse sentido que algumas teorias da comunicacio — consideradas ultrapassadas — passaram a ser
reconsideradas por pesquisadores, tais como: a teoria hipodérmica e a abordagem empirico-experimental.
A primeira trabalha com a ideia de manipulacdo, a partir da psicologia behaviorista segundo a qual, por meio
da repeticdo de mensagens, é possivel manipular individuos isolados e com lagos fraternos fragilizados; a
segunda, por sua vez, trata da percepcao seletiva, nas quais os individuos elegem para si temas e perspectivas
que sdo proximos de suas realidades, e, desse modo, as mensagens passam a exercer um efeito persuasivo.

Em meados da década de 1950, o socidlogo Paul Lazarsfeld afirmava que quando em contato com os
meios de comunicacdo a audiéncia busca consumir aquilo que reforga opinides, rejeitando o contraditério.
Nas midias sociais, com a livre publicacio, essa atitude é refor¢ada nao pela simples rejeicdo a contetidos,

mas pela formulacdo de novos, que defendem a posi¢ido de quem emite a mensagem — o que anteriormente
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cabia mais amitde aos jornalistas de opinido e, num aspecto macro, as linhas editoriais dos veiculos
(VARAO, 2017).

De acordo com Gomes (2020), as fake news sio usadas para descredibilizar a midia de referéncia e se
proliferam, exponencialmente, em razao de processos de dissonancia cognitiva, ou seja, de uma aversao a
entrar em contato com informacgGes que ndo tém consonancia com crencas e valores prévios. Em trabalho
publicado em 2019, Pennycook e Rand (2019) identificaram que ha mais suscetibilidade as noticias falsas
por conta de um comportamento preguicoso do que por preconceito partidario em si. Associado a essa
descoberta, o trabalho evidencia o que Gomes (2020) nos explica: quando as noticias falsas vao ao encontro
da ideologia politica ou das crencas dos individuos, h4 um terreno fértil para a circulacao, a disseminagao
e o consumo de informacoes duvidosas. Acrescenta-se a isso o que Sousa Junior, Petroll e Rocha (2019),
assim como Mello (2020), indicaram sobre o aspecto financeiro que envolve as noticias falsas. H4 um
modelo de negbcio rentavel, a partir do sensacionalismo que estimula o 6dio nas redes digitais e impulsiona
as fake news.

Diante desse contexto social complexo inerente a desinformacdo em sadde, principalmente, com a
emergéncia sanitiria acarretada pela covid-19, este trabalho tem como objetivo apresentar estratégias
para deteccdo de fake news, com vistas a indicar caminhos e possibilidades para tratar o problema de
forma mais sistematica em textos publicados em lingua portuguesa (circunscritos ao Brasil), levando em
consideracao o uso de Inteligéncia Artificial a partir de codificacdo em Python.' Para isso, nosso trabalho
relata as estratégias para coleta de um conjunto de dados em portugués para treinamento de modelo com
uso de Inteligéncia Artificial para a detecgdo de fake news sobre a covid-19. Desse modo, a pergunta que
norteia este artigo é: de que modo a Inteligéncia Artificial e o uso da modelagem computacional podem
contribuir para a deteccao de fake news sobre a covid-19 no Brasil?

Para realizar o trabalho, analisamos um método de detecgao de fake news baseado em uma Rede Neural
Recorrente (RNR), cujo nome faz referéncia ao fato de essa rede guardar informagoes dos passos anteriores
ao passo em execucdo. O treinamento do modelo foi feito por aprendizagem supervisionada, ocasido
em que os pardmetros sdo ajustados a um conjunto de dados tabulados. Usamos para esse conjunto um
corpus com 7,2 mil textos® com cada um previamente catalogado como verdadeiro ou falso, produzido por
Monteiro et al. (2018) como conjunto de dados de treino e validacdo. Esse conjunto de textos foi coletado
a partir dos websites Diario do Brasil, Folha do Brasil, The Jornal Brasil® e Top Five TV como fontes de
noticias falsas, e dos sites noticiosos G1, Folha de S.Paulo e O Estado de S. Paulo como fontes de noticias
verdadeiras. A estratégia para montar esse corpus foi a coleta automatica de textos de jornais de referéncia,
como G1, Folha de S.Paulo e O Estado de S. Paulo, cujos textos foram considerados verdadeiros. A partir
dessa coleta, foram selecionadas palavras-chave desses textos, e com elas foi feita uma busca — também por
web scraping — nos sites propagadores de fake news ou sites com baixa reputacdo, como Diario do Brasil,
Folha do Brasil, The Jornal Brasil e Top Five TV, contendo as mesmas palavras-chaves. Com isso, temos
nesse corpus uma contraposi¢io grande de textos verdadeiros versus textos falsos sobre o mesmo assunto.

O modelo foi usado para deteccdo de fake news em um conjunto de noticias coletadas e classificadas
pelos autores deste artigo. O indice de acerto foi de 70%, ou seja, essa foi a taxa de sucesso da detecgio dos

itens catalogados e identificados como falsos. Por indice de acerto entendemos a capacidade de o modelo

1 Python é uma linguagem de programacéo criada em 1991, interpretada por script e acessivel, com sintaxe clara e concisa
que favorece a legibilidade de codigo-fonte, tornando a linguagem mais produtiva. E a linguagem de programagao mais utilizada
atualmente no mundo. De codigo aberto, Python é um software que permite automatizar tarefas.

2 Esse corpus se refere a contetidos verdadeiros e falsos de diferentes tematicas e néo relativos a Covid-19.

3 Site ativo a época do trabalho de Moreira et al. (2020), link indisponivel em 2022.
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computacional desenvolvido em Python reconhecer os contetidos verdadeiros como verdadeiros e os falsos
como falsos. O percurso teérico-metodoldgico sera detalhado ao longo deste artigo.

Desse modo, o trabalho busca ampliar a capacidade de deteccio de fake news, uma vez que observamos
que o conjunto de bibliotecas e programas para processamento simbdlico e estatistico da linguagem natural
ja esté bastante desenvolvido para a lingua inglesa, mas exige um esfor¢o de pesquisa maior para a lingua

portuguesa (Brasil), apresentando, assim, uma lacuna que deve ser objeto de investigacao.

No geral, os conjuntos de dados em inglés tém mais conteido do que os portugueses,
com sentencas consideravelmente mais longas. Este fato indica que os conjuntos de
dados portugueses podem ser menos beneficiados por modelos mais complexos do que
os conjuntos de dados em inglés.* (SOUZA; SOUZA FILHO, 2021, p. 3, tradu¢ido nossa)

Essa dificuldade é apontada em trabalhos como Sentiment analysis on Brazilian Portuguese user reviews
(SOUZA; SOUZA FILHO, 2021) e ndo é uma peculiaridade da Lingua portuguesa, mas uma restri¢io comum
as linguas nao tao centrais como o inglés. Rafal Wéjcik (2019), em artigo no Towards Data Science, um site

voltado para programadores, aponta dificuldade semelhante na lingua polonesa.

Apesar dos avangos recentes na NLP [Processamento de Linguagem Natural], a lingua
portuguesa dispoe de recursos linguisticos limitados. Como aponta o artigo de Pereira
(2020), varios pesquisadores vém coletando conjuntos de dados que descrevem uma série
de problemas de classificacdo de textos em portugués brasileiro. No entanto, trabalhos
anteriores que visam a classificacdo de textos avaliam uma ampla variedade de conjuntos
de dados ou consideram diferentes alvos a serem previstos. Além disso, mesmo nos casos
em que a maioria desses aspectos coincide, os subconjuntos considerados para avaliagdo
do modelo muitas vezes diferem, tornando injusta uma comparacao direta dos resultados
correspondentes.5 (SOUZA; SOUZA FILHO, 2021, p. 2, tradugio nossa)

Por meio do estudo de métodos de deteccdo de fake news, e também construindo um conjunto de
dados classificados como ‘verdade’ ou ‘falso’, pretende-se indicar possibilidades efetivas para que grandes
corporacoes de midias, redes sociais e organizac¢Ges engajadas na luta contra a desinformacao possam atuar

com capacidade resolutiva sobre o fenémeno.

FAKE NEWS COMO PROBLEMA SOCIAL E COMPLEXO

De acordo com a pesquisa Desinformacdo, midia social e covid-19 no Brasil: relatorio, resultados e
estratégias de combate (RECUERO et al., 2021), o fen6meno complexo das fake news no Brasil ndo pode
ser analisado sem se considerar o contexto politico brasileiro. Assim, o relatério aponta que a pandemia é
percebida nas midias sociais como um assunto politico-partidario, mais do que como um assunto de satide
publica. Sendo assim, a discussdo sobre como mitigar os efeitos da pandemia se polariza e é confundida
com filiacdo partidaria, o que é uma visao equivocada. A pesquisa identificou ainda que a desinformacgao
contribui para sustentar discursos politicos, principalmente os de apoio ao atual presidente da Republica,
Jair Bolsonaro.

Em certa medida, esse contexto de desinformacdo nas redes sociais se d4 pela formacao de ‘bolhas’

informacionais alimentadas e com papel central desempenhado por “lideres politicos que produzem

4 Overall, the English datasets have richer content than the Portuguese ones, with considerably longer sentences. This fact
indicates that the Portuguese datasets may be less benefited from more complex models than English. (SOUZA; SOUZA FILHO,
2021, p. 3)

5 Despite the recent advances in NLP, the Portuguese language disposes of only limited linguistic resources. As Pereira’s
paper points out, several researchers have been collecting datasets describing a range of text classtfication problems in Brazilian
Portuguese. Howeuver, previous works envisaging text classification evaluate a wide variety of datasets or considers different
targets to be predicted. Moreover, even in the cases where most of these aspects match, the subsets considered for model
evaluation often differ, making a straight comparison of the corresponding results unfair. (SOUZA; SOUZA FILHO, 2021, p. 2). O
texto mencionado pelos autores é Pereira, 2020.
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contetido sobre a pandemia a partir de um enquadramento ideolégico, e ativistas e outros usuarios muito
ativos, que compartilham apenas contetido alinhado a seu posicionamento politico” (RECUERO; SOARES;
GRUZD, 2020, p. 13).

O mesmo relatério aponta que, em comparacdo, a checagem de informacdo circula menos e tem
dificuldade para entrar nas ‘bolhas’ de desinformacio, j& que “grupos politicamente radicais ou altamente
ideologizados tendem a proteger as suas crencas através da negagao de fatos ou de evidéncias contrarias”
(RECUERO; SOARES; GRUZD, 2020, p. 17). Além disso, os individuos que integram as ‘bolhas’ de
desinformacao sao mais ativos e engajados no compartilhamento da desinformacao. Esse altimo aspecto
suscita trés quest6es fundamentais: 1. aspectos econémicos que financiam a desinformacao; 2. atores mais
engajados e envolvidos na propagacao da desinformacao; e 3. 0 uso de bots para escalonar essa propagacao.
Essa tltima, em especial, ¢ uma importante constatacio que interfere em nossa pesquisa.

E importante retomar o que Gomes (2020)° nos explica acerca do fenomeno das fake news. Segundo o
pesquisador, o fendmeno tal qual conhecemos desde 2016 tem duas causas fundamentais: o avango sem
precedentes da direita conservadora digital e a hiperpolitizacao. Segundo Silva e Aratijo (2019), as midias
sociais contribuiram para o crescimento exponencial da hiperpolitica, e, de acordo com Gomes (2020),
da mesma forma, as fake news também cresceram nesse ambiente de forma exponencial. A hiperpolitica,
conceito cunhado pelo filésofo alemao Peter Sloterdijk (1999) sugere que esta é, na verdade, a aversao a
politica, a capacidade de didlogo e de convivéncia. Conforme Silva e Araidjo (2019, p. 140), a hiperpolitica
corresponde a “uma dificuldade inédita e imensa de se conviver com o outro e de se aceitar o diferente”.

Nesse contexto:

O sucesso dos algoritmos, e consequentemente das plataformas, se d4 através de um
“encantamento de fontes duvidosas”. As fontes de informacao nao sio investigadas, ndo
sdo rebatidas. Os usuérios, em um processo natural, replicam as informacoes recebidas
porque fazem sentido a eles, porque se assemelham a sua forma de enxergar o mundo. Sao
informacées calculadas com o auxilio dos algoritmos, que por chegarem de forma sedutora
aos usuarios adquirem um grande potencial de viralizagdo. Num cenario assim, viver
juntos se torna compartilhar fontes duvidosas, receber aprovacdo e se unir em hordas.
(SILVA; ARAUJO, 2019, p. 144)

A reflexao proposta por Silva e Aratijo (2019) parece evidenciar o aspecto fraudulento desse ambiente
fértil de produgédo, disseminacdo e circulacdo de fake news. Para soar mais crivel, Gomes (2020) nos
explica que as fake news forjam o jornalismo de referéncia, dizem respeito ao fato inventado, ao fato que
aconteceu, mas foi alterado e, portanto, constitui-se como uma falsificacdo, podendo, em algumas ocasides,
ser fendmeno do mau jornalismo.

Esse fendmeno nio se restringe ao campo politico, mas atinge todas as esferas da vida social e, a partir de
2020, teve grande impacto nas questoes relativas a satide publica, preocupando autoridades.” Desse modo,
para solucionar o impacto das fake news como problema social complexo — ou a0 menos para minimizar
tais impactos na saude publica —, é preciso haver uma acdo conjunta de diferentes setores do Estado e da
sociedade. Combaté-las exige que diferentes esferas do poder atuem de forma dialogada e multidisciplinar,
conforme esclarece Ferreira (2018). As fake news constituem um tema que pode fornecer compreensées a
partir de multiplos campos do conhecimento e indicar a necessidade de uma atuacio igualmente complexa
para a reducao de danos ou a possivel solucao do problema.

Diante da complexidade do fené6meno e do contexto de dificil solu¢do em que se circunscrevem as fake

news — bem como da multiplicidade de fatores intervenientes na disseminacio desse tipo de contetdo,

6 Fala do professor Wilson Gomes durante o curso Entendendo as fake news, marco de 2020.

7 A Comissdo Parlamentar de Inquérito da Pandemia, instaurada no Senado brasileiro, ¢ um exemplo de iniciativa que também
teve as fake news como objeto de preocupacio de um dos grupos de trabalho.
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incluindo aspectos comportamentais, econémicos, politico-partidarios e computacionais que envolvem a
utilizacdo de algoritmos e bots a partir da implementacao de conhecimentos em Inteligéncia Artificial —, este
trabalho percorre uma via que alinha os conhecimentos em Inteligéncia Artificial e aprendizagem de maquina
para deteccao de fake news sem, com isso, eximir-se de ponderacoes cautelosas sobre esse problema social

complexo (BRUCK, 2015) que envolvem questoes que vao além dos conhecimentos em computacao.

DETECCAO DE FAKE NEWS: UM CAMINHO POSSIVEL

A rapidez e a velocidade de producdo, bem como a disseminac¢do e o alcance por conta do fluxo das
redes digitais, a capilaridade, fizeram com que as noticias falsas alcangassem lugares onde a informacgao
profissional, verificada e checada tem dificuldade de chegar. As fake news foram distribuidas, expondo
inadvertidamente o pablico com a reducao ou a auséncia de filtros e, por fim, fazendo uso de Inteligéncia
Artificial (HASSON, 2021; GOMES, 2020). A automatizacio e a criacdo de bots para disseminacio,
reproducao e compartilhamento de fake news, sobretudo na area de satide — em especial na pandemia da
covid-19 —, é motivo de preocupacao. Elas podem gerar desinformacao, manipulacao e confusao, impactando
a realidade social, ao distorcer a compreensao sobre a covid-19 e sobre as medidas preventivas. Por conta
disso, coloca-se em risco a vida e a satde dos cidadiaos, principalmente quando os bots que disseminam
desinformacao se somam aos algoritmos das midias sociais que formam as ‘bolhas informacionais’.

Pesquisa apresentada pelo Imperva — Bad bot report 2021: the pandemic of the internet — (HASSAN,
2021) apontou que, em 2021, houve um aumento de mais de 6% no trafego de bots de desinformagao
na internet em todo o mundo em relacdo a 2020. Isso significa que, de toda a informacao disponivel na
internet, 1/4 é de responsabilidade dos bad bots, que disseminam informacées falsas. A juncao entre os
bots que disseminam desinformacdo e os algoritmos que identificam e formam ‘bolhas informacionais’
potencializa os impactos das fake news, principalmente no campo da satde, afetando a vida das pessoas.

Inteligéncia Artificial € um nome amplo e mais difundido popularmente para definir um conceito
de programagio que nasceu em 1950 e que coloca a questdo sobre em quais situagGes os computadores
poderiam ‘pensar’ (CHOLLET, 2018). Nessa definicdo ampla, de maneira mais contemporanea, trabalha-se
com conceitos mais restritos, como aprendizagem de maquina e aprendizagem profunda.

Podemos definir Inteligéncia Artificial como a capacidade de um sistema realizar tarefas caracteristicas
de seres humanos, como a aprendizagem e a tomada de decisGes. A aprendizagem de maquina se d4 quando
o uso de algoritmos e de grandes conjuntos de dados treina modelos computacionais para reconhecer
padroes que nio foram definidos anteriormente. Kertysova (2018) esclarece que os sistemas alimentados
por Inteligéncia Artificial representam novos riscos para os direitos humanos e para a democracia. Entre
as preocupacoes: a falta de legislacao que inclua a politica de utilizacdo de algoritmos; a personalizacao de
conteudo com resultados parciais, provocando cegueira por meio das ‘bolhas informacionais’; a violagao
da privacidade do usuario por meio de manipulacdo de dudio e video sem o consentimento individual etc.

Kertysova (2018) adverte que:

[...] solucoes de Inteligéncia Artificial tém sido particularmente eficazes na deteccdo e
remocao de conteudo on-line ilegal, duvidoso e indesejavel. As técnicas de Inteligéncia
Artificial também foram bem-sucedidas na triagem e identificagdo de contas de bot
falsas — técnicas conhecidas como deteccdo de bots e rotulagem de bots. Ao rotular contas
identificadas como bots, as empresas de midia social estdo permitindo que os usuérios
entendam melhor o conteddo com o qual estdo se envolvendo e julguem sua veracidade
por si mesmos. No que diz respeito a sua precisdo, no entanto, os algoritmos de deteccao
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precisam ser desenvolvidos para serem comparaveis a tecnologia de filtro de spam de
e-mail.® (KERTYSOVA, 2018, p. 59, traducao e grifo nossos)

Assim, consideramos a aprendizagem de maquina o processo pelo qual um conjunto de parametros é
ajustado a partir de um grupo de dados, chamado conjunto de treinamento. A esse ajuste esta associado
o conceito de aprendizagem, uma vez que o objetivo final é poder fazer previsées com esses parametros.
Outros nomes que aparecem sdo rede neural e neurons, e cabe aqui definir brevemente o papel deles no
processo de aprendizagem. Um tnico parametro a ser ajustado é associado, nesse tipo de processo, a

unidade bésica, que é o neuron.

H]

To > output

z3

Figura 1 - Esquema de um neuron, com trés inputs e um output, a 'sinapse’
Fonte: elaboragdo dos autores no software Tikz LaTex.

A estrutura mais simples para a sinapse é dada pela expressao na Figura 2.

0se >, wzj+b; <0

output = o =
P {1 se > w;z;+b; >0

Figura 2 - Expressao da sinapse
Fonte: elaboragdo dos autores no software Tikz LaTex.

Conforme a Figura 2, os w e os b sdo os parametros a serem ajustados, e x representa os dados. Essa
representacao de o € mais didatica, em termos praticos normalmente se usam outras formas para a fungao
de ativacdo: “De fato, é a suavidade da funcio o que é o fato crucial, ndo sua forma detalhada. A suavidade
de o significa que pequenas mudancas Aw j nos pesos e Ab no viés produzirdao uma pequena mudanca
Asaida na saida do neurénio” (NIELSEN, 2015, traducao nossa).9,10

Um modelo de aprendizagem de maquina é composto por uma rede neural e é caracterizado por:
1. Estrutura da rede neural; 2. Funcao de ativacao; 3. Funcao de custo; 4. Método de otimizacao; e 5. Método

de aprendizagem.

8 Al solutions have been particularly effective in detecting and removing illegal, dubious, and undesirable content online. AI
techniques have also been successful in screening for and identifying fake bot accounts — techniques known as bot-spotting and
bot-labelling. By labelling accounts identified as bots, social media firms are enabling users to better understand the content they
are engaging with and judge its veracity for themselves. As regards their accuracy, however, detection algorithms need to be
further developed in order to be comparable to the e-mail spam filter technology (KERTYSOVA, 2018, p. 59).

9 Sagar Sharma (2017) fornece uma breve explica¢io sobre as fun¢des de ativacdo e uma lista das fungdes mais usadas.

10 Indeed, it’s the smoothness of the o function that is the crucial fact, not its detailed form. The smoothness of 0 means
that small changes Aw j in the weights and Ab in the bias will produce a small change Aoutput in the output from the neuron
(NIELSEN, 2019).
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Figura 3 - Esquema geral de uma rede neural em duas camadas
Fonte: elaboragdo dos autores no software Tikz LaTex.

Estrutura da rede neural é a definicio do ntimero de neurons em cada camada e o ntimero total de
camadas, montando assim a arquitetura da rede. Quanto maior o nimero de camadas maior o niimero
de parametros w e b a serem ajustados, e espera-se um resultado melhor. Contudo, uma rede demasiada
grande levara mais tempo de processamento e podera levar ao fendmeno de overfitting, quando o ajuste dos
parametros € tao especifico ao conjunto de dados de entrada que nao é aplicavel a qualquer outro conjunto
de dados — a consequéncia é fazer previsdes ruins. Uma rede demasiada pequena levard ao fenémeno
contrario, o underfitting, e também nao faz boas previsdes. Nao ha uma receita fundamental a ser seguida
para definir essa arquitetura, que, por sua vez, necessariamente, deve ser menor que o nimero de dados
disponiveis. Em nosso trabalho, o nimero de noticias no conjunto de treino e os diferentes tamanhos de
redes sao testados. A anélise dos resultados leva a escolha da melhor arquitetura.

A funcio de ativacao o toma conta das decisGes no neuron, se acontece ou nao a sinapse numeérica.
A funcao custo mede a distancia das previsdes baseadas nos parametros calculados e o conjunto de dados
de treino. O processo de otimizacao visa minimizar a func¢ao custo de forma a deixar mais préximo possivel
da realidade as previsoes e os dados reais.

Assim, o método de aprendizagem de méiquina a ser usado em nosso trabalho é o de aprendizagem
assistida, onde um conjunto de treino dirige o processo de otimizacao dos parametros. O papel do conjunto
de validacao consiste em estimar a qualidade das previsoes para um conjunto diferente do conjunto de
treino. “Para monitorar durante o treinamento a precisdo do modelo em dados que nunca foram vistos antes,
vocé criard um conjunto de validacdo separando 10 mil amostras dos dados de treinamento originais™!
(CHOLLET, 2018, p. 75, traducao nossa).

A utilizacao dos algoritmos tem como objetivo classificar textos para detecgio e rastreio de fake news
sobre a covid-19. Ressaltamos que na linha de processamento de textos, modelos computacionais ja foram
desenvolvidos e conseguem classificar criticas de filmes, emocoes em redes digitais, fazer traducoes, entre
outros temas e assuntos (CHOLLET, 2018). Isso porque, embora existam intimeras iniciativas em todo o
mundo para a checagem de desinformacao, esse trabalho ainda é realizado manualmente e, por conseguinte,

ainda ¢ insuficiente, na medida em que assistimos ao crescimento do namero, dos tipos, dos formatos e

11 In order to monitor during training the accuracy of the model on data it has never seen before, you’ll create a validation set
by setting apart 10.000 samples from the original training data (CHOLLET, 2018, p. 75).
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das técnicas de producdo de fake news, bem como ao crescimento de seus impactos na realidade social,

sobretudo, na situacdo de emergéncia sanitaria imposta pela pandemia da covid-19.

METODOLOGIA

Nosso trabalho foi dividido em cinco etapas fundamentais. A primeira consistiu no levantamento
bibliografico para dar conta da extensdo do problema de pesquisa. Essa etapa é imprescindivel para a
compreensdao do fendmeno, conforme a literatura ja disponivel sobre o assunto (RECUERO; SOARES;
GRUZD, 2020; GOMES, 2020; PENNYCOOK; RAND, 2019; KERTYSOVA, 2018; CHOLLET, 2018;
MONTEIRO et al. 2018). A segunda etapa do trabalho definiu um ntimero grande de noticias falsas e um
numero também grande de noticias verdadeiras. Essa etapa consistiu na busca por bases de dados, tendo
como resultado a base de dados da Agéncia Lupa, e contou com um levantamento manual de noticias falsas
e verdadeiras, sendo que para cada noticia identificada como desinformacao havia a correspondéncia de
outras trés noticias verdadeiras.

A terceira etapa consistiu em tabular a planilha e atribuir o carater ‘verdadeiro’ ou ‘falso’ para cada
unidade de analise com o objetivo de organizar a base de dados para treinamento e aprendizagem de
maquina para reconhecimento de textos verdadeiros e falsos. Esse conjunto de textos precisa passar por
um pré-processamento para eliminar termos de pouca informacdo no conjunto de textos, e armazenar
apenas as palavras significativas. Esse conjunto de dados constituiu o corpus final da pesquisa. A partir
disso, separamos o conjunto de dados em dois conjuntos: um para treino e outro para validacao, feito de
forma aleatdria. Feito isso, elaboramos o cddigo Python (BOSELLI, 2022) para treinar um modelo com
o conjunto de dados e fazer a validacao para testar diferentes modelos e estratégias de treino e verificar
qual leva ao melhor resultado na validacao. Na quarta etapa, usamos o modelo mais promissor do mundo
real explorando noticias que sdo propagadas nas redes sociais para, assim, analisarmos os resultados e
definirmos a porcentagem de acertos.

e~ LR
s \\‘ s \\‘
1 | 4
1 G RG-D )
A & A i
\\ ’I \\ ’I
. R

Figura 4 - Esquema de uma Rede Neural Recorrente (RNR)
Fonte: elaborac¢do dos autores no software Tikz LaTex.

Os trabalhos ja realizados em classificacdo de textos apontam que a arquitetura de Redes Neurais
Recorrentes (RNR) é eficiente para tratar sequéncias.

Esse é um tipo de rede neural que utiliza, durante o processo de treinamento, informac6es do passo
anterior (-1) no passo seguinte t (CHOLLET, 2018). As RNR foram desenvolvidas para fazer o processamento
de sequéncia de dados (GOODFELLOW; BENGIO; COURVILLE, 2016), como frases em alguma lingua,
por exemplo, na qual o conjunto de palavras forma uma sequéncia de dados. “Usaremos LSTMs [long
short-term memory] para construir nosso modelo. Os LSTMs tém a vantagem da memoria, o que € muito
atil quando trabalhamos com dados sequenciais como: Fala, Texto e Precos de AcOes. Basicamente, temos

dados sequenciais quando o passado importa para a previsao!*?” (MAYERS, 2020, traducao nossa).

12 We'll use LSTM’s to build our Model. LSTM’s have the advantage of memory, this is very useful when we’re working with
sequential data like: Speech, Text and Stock Prices. Basically, we have sequential data when the past matters to the prediction!
(MAYERS, 2020).
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O processo de montagem do banco de dados pode ser feito com a ajuda de cédigos Python de web
scraping*® para capturar e tabular os textos e as classificagbes. Se um texto vem de uma agéncia de
checagem, ele ja tem a informacdo-chave de verdadeiro ou falso, e a tabulacdo completa é automatica.
Porém, esse processo de captura de textos pode ser usado também para outras fontes de informagao como
jornais, redes sociais etc. Nesse caso, a classificagdo da informacdo como verdadeira ou falsa precisa ser
feita manualmente. Isso finaliza a terceira etapa do processo, que ainda pode exigir interferéncia manual.

Entre a coleta de textos e a sua classificacdo, é necessario realizarmos o pré-processamento, processo
que ¢ bastante facilitado pelas ferramentas das bibliotecas NLTK* (do inglés Natural Language Toolkit)
e Regex' (do inglés Regular Expression) do Python voltadas para tratamento de textos. “Quase todas as
tarefas de Processamento de Linguagem Natural (NLP) exigem que o texto seja pré-processado antes de
treinar um modelo. Modelos de aprendizado profundo nao podem usar texto bruto diretamente, entio cabe
a noés, pesquisadores, limpar o texto por conta propria.’®” (CHENG, 2020, traducao nossa).

E justamente nesse ponto que foi encontrado um dos gargalos para o processamento de textos em
portugués (Brasil). O NLTK conta com a sua funcionalidade para a lingua inglesa num estagio bastante
avancado, e o pré-processamento acontece de forma natural. J4 para o portugués ha algumas deficiéncias.
Por exemplo, para este trabalho foi necessario acrescentar novas palavras no conjunto das stopwords no
intuito de conseguir um corpus limpo e funcional para uso no treino do aprendizado de maquina. Uma
segunda filtragem de simbolos e de outros termos sem interesse é necessaria, e pode ser feita a partir da
biblioteca Regex com a construcao de filtros dedicados a cada conjunto de textos.

A tltima etapa consiste em usar esses textos tabulados como conjunto de treino e validagio. Treino é o
termo usado para o processo de ajuste dos parametros do modelo. A cada passo o modelo é confrontado com
o conjunto de validacao. Com um modelo treinado, podemos usar o coédigo para classificacao de noticias e
postagens em redes sociais. Novamente com a ajuda dos codigos de web scraping, agora acoplados com o
codigo de classificacdo/deteccao, é possivel coletar os textos da rede e ter uma avaliacido de verdadeiro ou

falso. Essas dltimas duas etapas sao completamente automaticas.

RESULTADOS PRELIMINARES

Na segunda etapa, que consistia em definir um nimero grande de noticias como falsas e um nimero
também grande de noticias como verdadeiras, elaboramos manualmente uma base de dados em que cada
noticia ou contetido identificado como desinformacao estava relacionado a trés noticias verdadeiras.
Somou-se a esse esforco a utilizagdo da base de dados da Agéncia Lupa, de fact-checking. Na coleta de fake
news realizada manualmente, constatamos um nimero maior de contetidos manipulados ou fabricados
com Vviés politico — com a finalidade de reproduzir informacoes falsas ou tendenciosas para difamar a
imagem de grupos ou politicos. Em geral, as quatro categorias com maior nimero de fake news, durante
a coleta manual foram: 1. informacdo incompleta, tendenciosa ou simplesmente falsa; e 2. comentarios
orientados — classificados por Volkoff (2000). Sobre as atuacoes das estratégias de desinformagio, o autor
explica: “[...] ndo difundindo uma informacao, ou difundindo uma informagéo incompleta, tendenciosa ou

simplesmente falsa, ou saturando a atencao por meio de uma sobreinformacao que faz perder o sentido do

13 Coleta direta de dados de paginas web em HTML. Usamos a biblioteca BS4. Disponivel em Richardson (c2020).

14 NLTK é uma biblioteca Python para processamento de linguagem natural. Ela permite trabalhar com textos fazendo anélise
1éxica, sintatica e semantica de forma automatica.

15 Regex ou RE ¢ uma biblioteca basica do Python que permite a busca, a comparacio e a troca de expressdes em um texto. E
muito util na construgéo de filtros para eliminar termos, espacos e caracteres sem interesse em um texto.

16 Almost every Natural Language Processing (NLP) task requires text to be preprocessed before training a model. Deep
learning models cannot use raw text directly, so it is up to us researchers to clean the text ourselves (CHENG, 2020).
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que é e nao é importante, ou através de comentarios orientados” (VOLKOFF, 2000, p. 132). A categoria
‘comentarios orientados’ se refere a utilizacdo de declaracoes e falas de autoridades em determinado
assunto para validar um posicionamento.

Ao analisar o material, consideramos também as categorias de Wardle (2017) e a maior parte do
contetido entendido como falso classifica-se como: 1. contetido manipulado; e 2. contetido fabricado. A
autora explica que ‘contetido manipulado’ se refere a imagens e videos deliberadamente manipulados por
meio de programas como o Photoshop e sdo uma grande parte do ecossistema de noticias falsas, uma vez
que podem ser criados facilmente por fraudadores e sao frequentemente compartilhados pelos mesmos
com intuitos maliciosos. Ja o ‘contetido fabricado’ é um novo contetido inteiramente falso, projetado para
enganar e causar danos a determinado alvo.

Essas classificagoes sdo importantes na medida em que nos oferecem a dimensao de conteiido e como
sao produzidas as fake news — que elementos as compdem —, de modo a permitir criar relagoes semanticas
com os contetidos da desinformacao sobre a covid-19 para o processo de treino e aprendizagem de maquina
que sera realizado.

Para confrontar a checagem manual com uma deteccdo automatica de noticias falsas, construimos

um modelo de aprendizagem de maquina usando as bibliotecas Keras/TensorFlow, do Python. O modelo

consistiu de: 1) uma camada de word embedding com dimensdo 500, responsavel por organizar as
palavras por proximidade de seu significado seméntico. Esse procedimento melhora muito o desempenho
geral do modelo, uma vez que promove um armazenamento denso do conjunto de dados, e os modelos
de aprendizagem de maquina convergem mais rapidamente com vetores densos, quando comparados a
vetores esparsos (VIRAHONDA, 2020). A dimensao de 500 significa que cada elemento do conjunto tem
um tamanho fixo de 500 palavras. Textos com mais de 500 palavras retornam com resultados truncados;
2) uma camada LSTM com dimensdo 64. Essa é a parte do c6digo que faz o processamento recorrente
mantendo a informacgao e a memoéria dos passos anteriores. Esse modelo apresenta os melhores resultados
em processamento de textos por Inteligéncia Artificial (KHAN et al., 2019). A dimensao 64 significa que
sdo 64 neurons artificiais; e, por fim, 3) uma camada de saida com conexao densa e ativacio sigmoidal,
uma fungao que retorna de forma binéria aos valores de 0 ou 1, formando a classificacao final o para falso
e 1 para verdadeiro. Para treinar esse modelo, usamos o corpus preparado por Monteiro et al. (2018). A
validagdo do processo indicou um indice de acerto de 95% durante o treino. O Gltimo passo foi utilizar o
modelo treinado no conjunto de dados coletados neste trabalho, um conjunto de dados completamente
independente do corpus usado no treino.

Nesse caso, o indice de acerto foi de 70%. Para entender esse niimero € apropriado recorrer ao trabalho
feito por Khan et al. (2019), que testaram varios tipos de modelos de aprendizagem de méaquina para
deteccao de fake news, incluindo os modernos LSTM que podem ser considerados o estado da arte em
processamento de textos por modelos de aprendizagem de méAquina. Esses autores relatam resultados
de deteccio que vao de 70% a 95% de acerto, dependendo do modelo, para um corpus de 80 mil textos.
Considerando que estdvamos limitados a um corpus de 7,2 mil textos, entendemos esse indice de acerto

como um resultado positivo.

CONCLUSAO

A guisa de concluir nosso trabalho, entendemos que estamos vivendo, sobretudo no Brasil, apds as
eleicoes de 2018, um fenémeno complexo, sintomatico e sistémico de esgarcamento da racionalidade e
dos deveres civicos em sua esséncia. Nos cercamos, hoje, da acdo de compartilhamentos irrefletidos
em redes digitais acerca de conteiidos de fontes duvidosas que chegam a grupos pré-selecionados por

algoritmos. Esses, por sua vez, formam as ‘bolhas’ de desinformacao, separando e confundindo os cidadaos,
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desestabilizando as institui¢oes, cedendo lugar ao convencimento calcado em comocao e convicgdes que
corroboram com a auséncia de cultura politica.

Ao relatar as estratégias para coleta de conjunto de dados em portugués para treinamento de modelos
de Inteligéncia Artificial com vistas a identificar as fake news sobre a covid-19 disseminadas durante a
pandemia, identificamos a necessidade de contextualizar o fen6meno das fake news dentro da complexidade
em que se inserem. Isso significa demonstrar que, para além dos aspectos computacionais e da automacao,
o problema da desinformacao é politico, economico e envolve mudancas culturais recentes que solaparam
nossa forma de ser e estar, ler e compreender no/o mundo. As fake news sobre a covid-19 ndo sdo apenas
um problema do campo da comunicacdo ou da saide publica e coletiva: elas engendram aspectos que
envolvem a automacao, o uso de algoritmos, de bots, mas tém como pano de fundo aspectos relativos ao
crescimento das redes digitais e da hiperpolitizagdo. Sendo assim, entendemos que, numa ambiéncia em
que a opinido é calculada e formatada de acordo com interesses comerciais e politicos (SILVA; ARAUJO,
2019), ndo podemos afirmar que vivemos na ‘Era da Informacao’, mas na ‘Era da Desinformacao’, em que a
construcdo de consensos a partir de debates criticos é algo cada vez mais distante de nossa realidade.

As fake news relacionadas a covid-19 tém impactos na satide, na vida das pessoas, na maneira como
compreendem e se previnem. E um problema que exige politicas ptblicas para o adequado enfrentamento, e
quicé essas politicas passem pela necessidade de utilizacdo das mesmas ‘armas’ usadas para a disseminacao:
a Inteligéncia Artificial e a automacao. O potencial prejudicial das fake news é amplificado pela capacidade
de disseminacao delas em um contexto cultural e politico marcado por uma guerra ideologica que divide a
sociedade, polarizando-a. Conforme descrito, esse contexto se torna um terreno fértil para a disseminacao
do medo e da desconfianga nas institui¢oes politicas e midiaticas, uma condigao catalisadora de discursos
de 6dio, teorias da conspiracdo e campanhas difamatérias de toda ordem (ALVES; MACIEL, 2020).

Desse modo, deve-se estimular pesquisas que auxiliem de forma mais eficaz na automacgao da deteccao
de fake news, contetdos inveridicos que buscam se passar por fatos com certa objetividade, e processos de
desinformacao. Assim, nosso trabalho contribuiu para o enfrentamento e o combate a infodemia, a partir
de uma perspectiva multidisciplinar entre os campos da comunicacao, da fisica e da computacao, de forma
a evidenciar que, se de um lado é possivel automatizar a detecc@o de fake news sobre a covid-19 — a partir
de nossa pesquisa —, de outro as estratégias para deteccdo de fake news apresentadas em nosso trabalho
assinalam possibilidades efetivas para que grandes corporagdes midiaticas, redes sociais e organizacoes
engajadas na luta contra a desinformacao possam atuar com capacidade resolutiva sobre o fenomeno —
compreendido na profundidade e na extensao da complexidade do problema social tal qual se apresenta.

Ressaltamos ainda que, nesse momento, é fundamental que a deficiéncia de conjuntos de dados existentes
para a lingua portuguesa seja suprida, tanto no ambito da NLTK como, principalmente, na implementagao
e no compartilhamento de novos corpora dedicados a deteccao de fake news. Aqui demonstramos que um
modelo bem conhecido dentro das RNR e um corpus restrito em tamanho foram capazes de realizar um
bom trabalho. A ampliacdo dos dados hoje disponiveis para uso em sistemas de Inteligéncia Artificial levara

a resultados ainda melhores.
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