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RESUMO

Este estudo realiza uma reflexdo sobre a preservacio de documentos arquivisticos digitais em uma
perspectiva sistémica, pautada em padroes reconhecidos pela literatura cientifica. De tal forma, utiliza-
se da visao holistica para ressaltar a pertinéncia da preservacao ser pensada em todo o ciclo de vida dos
documentos. A metodologia parte do levantamento bibliografico composto por artigos, livros e publicacoes
técnicas, para assim, obter uma revisao narrativa. Ressalta-se que a preservacao digital tem evoluido para
novos patamares e requer o uso de padroes para implementar sistemas informatizados confiaveis. Com
isso, pode-se envolver todo o ciclo vital em uma cadeia de custédia ininterrupta capaz de assegurar a
autenticidade dos documentos digitais. Por fim, defende-se uma abordagem sistémico-holistica, em que os
documentos sao planejados e produzidos tendo em vista a preservacao e o acesso em longo prazo.
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ABSTRACT

This study reflects on the preservation of digital archival records from a systemic perspective, based
on standards recognized by scientific literature. In such a way, it uses a holistic view to emphasize the
relevance of preservation to be considered throughout the life cycle of records. The methodology is based on
a bibliographic survey composed of articles, books, and technical publications, to obtain a narrative review.
It is noteworthy that digital preservation has evolved to new heights, and requires the use of standards to
implement reliable computer systems. With this, the entire life cycle can be involved in an uninterrupted
chain of custody capable of ensuring the authenticity of digital records. Finally, a systemic-holistic approach
is advocated, in which records are planned and produced with a view of the preservation and access in the
long-term.

Keywords: Digital preservation; Digital records; Digital repositories; Chain of custody; Archival record;
Archival Science; Records management.

RESUMEN

Este estudio reflexiona sobre la preservaciéon de los documentos de archivo digital en una perspectiva
sistémica, basada en normas y estandares reconocidos por la literatura cientifica. De esta manera, utiliza la
vision holistica para enfatizar la relevancia de la preservacion a ser considerada a lo largo del ciclo de vida
de los documentos. La metodologia se basa en una encuesta bibliografica compuesta de articulos, libros y
publicaciones técnicas, para obtener una revisiéon narrativa. Es de destacar que la preservacion digital ha
evolucionado a nuevas alturas y requiere el uso de estandares para implementar sistemas informaéticos
confiables. Con esto, todo el ciclo de vida puede involucrarse en una cadena de custodia ininterrumpida
capaz de garantizar la autenticidad de los documentos digitales. Finalmente, se aboga por un enfoque
holistico-sistémico, en que los documentos se planifican y producen con miras la preservacion y acceso a
largo plazo.

Palabras-clave: Preservacion digital; Documentos digitales; Repositorios digitales; Cadena de custodia;
Documento de archivo; Archivologia; Gestion de documentos.
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INTRODUCAO

Apreservagido de documentos digitais se tornou um tema de constante discussao no ambito da Arquivistica/
Arquivologia. A possibilidade de separar a informacao do suporte é uma exclusividade do ambiente digital
que rompe com os tradicionais conceitos de documento arquivistico, atrelados a ideia de fixacdo. Com
isso, além das ferramentas de tecnologia da informagio permitirem produzir, editar, disseminar e excluir
documentos com facilidade, é possivel migrar as informag¢oes de um suporte para outro.

Entende-se que o documento digital (digital record) consiste na informacao registrada e codificada
em digitos binérios. Assim podera ser armazenado em suportes magnéticos, 6pticos ou 6ptico-magnéticos
e interpretado por sistemas informatizados. Ademais, destaca-se a existéncia do documento nato-
digital, que é originalmente produzido em formato digital (born digital), diferenciando-lhe dos demais
documentos digitais, como por exemplo, aqueles que sao produzidos originalmente em formato analégico
e posteriormente convertidos em formato digital por meio da digitalizacdo. Os demais documentos em
suportes como o papel sdo conhecidos como analbgicos, convencionais ou ‘nao digitais’.

No entanto, todo esse dinamismo proporcionado pela evolucao das tecnologias da informagao pode ser
considerado uma vulnerabilidade. As plataformas de hardware, software e os suportes digitais estdo em
constante transformacio, e o seu avanco desenfreado provoca a obsolescéncia tecnologica, em ciclos cada
vez mais curtos. Igualmente, o conhecimento sobre tais tecnologias é ameacado, pois forca os profissionais
a manterem uma constante atualizacdo de seus conhecimentos, negligenciando inclusive, o conhecimento
sobre plataformas ditas ultrapassadas.

Nessa perspectiva, o patrimoénio arquivistico passou a ser composto por documentos analogicos e
documentos digitais. Ademais, observa-se que os documentos digitais ainda podem ser produzidos por
tecnologias atuais e potencialmente obsoletas, fator que adiciona complexidade ao processo de preservagao.
Logo, é preciso manter conformidade com as especificidades do documento arquivistico, dentre elas, a
relagdo organica, a proveniéncia, o registro da custodia, a forma fixa e o contetido estavel, artificios que
corroboram para manter a autenticidade.

Para contornar os efeitos da obsolescéncia tecnolégica e manter conformidade com as complexidades
da tecnologia e as especificidades da Arquivistica, convencionou-se a definicao de politicas de preservacao
digital, que devem ser implementadas no ambito organizacional. Trata-se de um planejamento estratégico
que define a infraestrutura, as tecnologias, as pessoas, as fontes de recursos e demais esforcos necessarios
para que a organizacao obtenha éxito no processo de preservacao em longo prazo. Tais politicas consistem
em uma série de procedimentos e requisitos que orientam a produc¢ao, o uso e o armazenamento dos
documentos arquivisticos digitais, tendo em vista a preservacao e a garantia de acesso continuo ao longo
do tempo.

A definicao de uma politica de preservacao em nivel organizacional demonstra que as acoes proferidas
sobre os documentos devem ser realizadas por meio da automacao. Logo, é preciso dispor de sistemas
informatizados para gerir os documentos arquivisticos digitais, doravante, sistemas de gestdo e de
preservacao. Estes sistemas informatizados sao cruciais para registrar todas as intervengoes e alteracoes
nos documentos por meio de metadados, a fim de assegurar a autenticidade.

Sendo assim, a preservacao digital passa a ser pensada antes mesmo da produc¢ao dos documentos, o que
reforca a ideia de se preocupar com todo o ciclo vital, ndo se limitando ao ambiente de preservacao. A visdo
do todo aliada a normatizacio dos procedimentos ira adicionar confiabilidade ao processo de preservacao.

Tendo em vista o exposto, tem-se por objetivo realizar uma reflexao sobre a perspectiva sistémica da
preservacao digital, de modo que seja orientada por normas e padroes relevantes a literatura cientifica.
Ademais, pretende-se expandir o horizonte da preservacio para uma visao holistica, que comporta todo o

ciclo de vida dos documentos arquivisticos.
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Para tanto, a metodologia parte do levantamento bibliografico** composto por livros, publicacoes
técnicas e artigos cientificos. Sendo que os artigos sdo recuperados por meio de bases de dados elencadas
no Portal de Periodicos da Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (Capes), dentre
elas: a ferramenta de pesquisa Google Scholar e Scientific Electronic Library Online (SciELO).

Destaca-se que o Google Scholar e a SciELO possuem viés multidisciplinar, tendo capacidade de
recuperar materiais de diversas fontes de informacdo. Ademais, utilizou-se a Base de Dados em Ciéncia
da Informacao (BRAPCI), que se concentra na area de Ciéncia da Informacao e indexa diversos periédicos
do Brasil e do exterior. Os dados coletados sdo analisados na perspectiva sistémica aliada a abordagem
holistica de ciclo de vida documental. Dessa forma, o presente estudo caracteriza-se pela subjetividade da
interpretacaos, e a discussao dos resultados segue a logica dedutiva+.

Obtém-se um artigo de revisao assistematica/narrativa® que parte da temética aberta, fundamentada
pelos referenciais da Arquivistica e da preservacao digital, e que, posteriormente, estabelece relagdo com

padroes, tendo em vista orientar a implementacao dos sistemas informatizados de gestao e preservacao.

CADEIA DE CUSTODIA ININTERRUPTA

A manutencao da autenticidade esta relacionada a custodia adequada que se estende desde o produtor
e pode perpassar uma sequéncia de custodiadores autorizados. Ou seja, a responsabilidade legal pela
custodia pode ser transmitida entre individuos no decorrer do tempo. O rigor dos mecanismos de seguranca
e preservacao, empregados por estes individuos, presume que os documentos arquivisticos nao tenham
sido alterados, com ou sem intencao®. A custodia visa proteger o acervo, de modo que os documentos
possam ser utilizados como fonte de evidéncia ou prova. Logo, os planos de sucessao dos documentos
arquivisticos devem ser executados sob uma cadeia de custodia ininterrupta, para garantir a confiabilidade
do procedimento.

Para documentos analbgicos, a manutencao de uma cadeia de custodia ininterrupta, entre produtor e
preservador, era suficiente para assegurar a autenticidade. De modo que, fora dessa cadeia, o acervo poderia
sofrer mutila¢Ges, bem como ficar sujeito a falsificacoes e, assim, gerar dtividas com relacio a autenticidade
dos documentos?’.

No entanto, quando abordada em ambiente digital, a custédia torna-se um desafio significativo em
virtude das diversas vulnerabilidades apresentadas pelos documentos arquivisticos digitais. Logo, surgiu a
necessidade de revisitar o conceito de custddia para compreender como esta seria adaptada.

A autenticidade dos documentos analbgicos é assegurada conforme suas caracteristicas sejam mantidas
de forma inalterada, aspecto igualmente valido para documentos digitais. No entanto, a preservagao
digital requer alteracbes, como por exemplo, os procedimentos de migracao e até mesmo copia, tendo em
vista a fragilidade dos suportes e a obsolescéncia tecnoldgica de hardware e software. Nessa perspectiva,
a insercdo controlada de metadados torna-se necessaria a presuncao de autenticidade, pois permite ter
ciéncia dos procedimentos executados sobre os documentos®. Os problemas relacionados a autenticidade
dos documentos digitais sdo semelhantes aos documentos anal6gicos. No entanto, a autenticidade de
documentos arquivisticos digitais é mais sensivel e complexa em virtude da simplicidade com que podem
ser alterados, bem como da dificuldade em detectar adulteracées®.

Diferentemente dos documentos analdgicos, os digitais necessitam de procedimentos técnicos para
garantir a preservacao e o acesso continuo, os quais paradoxalmente colocam em risco a autenticidade.
Logo, deve-se implementar um conjunto de estratégias de preservacao, devidamente orientadas pelas
politicas organizacionais e atestadas pelo registro em metadados. O meio para contornar as complexidades
e especificidades dos documentos arquivisticos digitais é envolver o acervo por meio de sistemas

informatizados confiaveis, criando assim, uma cadeia de custddia e preservacgao ininterrupta.
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Entretanto, por vezes, os mecanismos utilizados para monitorar os documentos arquivisticos digitais
e garantir sua presuncao da autenticidade ndo acompanham o ritmo da evolucao tecnoldgica, limitando
assim, as opc¢Oes nessas ferramentas. Com isso, observa-se a urgéncia de implementar ou desenvolver um
conjunto de ferramentas para minimizar as vulnerabilidades dos documentos arquivisticos. Do contrario,
quaisquer adulterac6es serao imperceptiveis, quer dizer, sem que haja vestigios aparentes°.

No ambiente digital, a presun¢do de autenticidade esta condicionada aos sistemas informatizados que
produzem, armazenam, preservam e disponibilizam acesso aos documentos. Para tanto, tais sistemas devem
ser confidveis, desenvolvidos a partir de padroes sedimentados na literatura cientifica. Sendo assim, os
sistemas informatizados devem contemplar todo o ciclo de vida dos documentos arquivisticos, constituindo
assim, uma abordagem holistica em que a preservacao € posta em pratica desde o planejamento para
producao de documentos.

Pode-se dizer que a autenticidade dos documentos arquivisticos dependera dos métodos empregados
para producao, tramitacio, preservacao e manutencao da cadeia de custddia. O conceito de autenticidade
consiste em garantir que nao houve alteraces indevidas ap6s a producao do documento, sendo este tao
fidedigno quanto no momento de sua producao®.

Sendo assim, a autenticidade depende de uma série de elementos atrelados a confiabilidade das
plataformas de gestdo e preservaciao, de modo que essas possam garantir a fixidez dos documentos
arquivisticos. Igualmente, requer a custodia realizada por uma instituicao responsavel que possa garantir
a manutencao de elementos que compoem a estrutura diplomatica dos documentos, como, por exemplo, a
autoria e a data*.

A autenticidade dos documentos arquivisticos custodiados depende da confiabilidade dos sistemas
informatizados que comportam o seu ciclo vital. Logo, surge a necessidade de implementar sistemas
de gestdo e preservacao interoperaveis, para que, assim, ndo ocorram rupturas da cadeia de custodia.
Tal interoperabilidade consiste em compatibilizar os padrées utilizados, de modo a reduzir o risco de
inconsisténcias na comunicac¢ao entre os sistemas informatizados. Por consequéncia, isso evita a perda de

metadados, bem como demais alteracoes nao autorizadas sobre os documentos arquivisticos digitais.

PLATAFORMA DE GESTAO DOCUMENTAL

No ambiente de gestdo, composto por arquivo corrente e intermediario, ocorre a producido dos
documentos arquivisticos, tendo em vista o cumprimento das funcoes e atividades organizacionais. Assim,
o valor imediato dé significado inicial aos documentos arquivisticos e carrega um viés burocratico, advindo
da moderna administracao, que é dividido em atividades-meio e atividades-fim. Todas as organizacoes
tém um proposito, entendido como atividade-fim, as demais atividades que auxiliam indiretamente para
cumprir este propdsito sdo atividades-meio.

Para a administracdo é pertinente otimizar o uso dos arquivos correntes. Assim, com a classificacao
e a ordenacao adequadas pode-se melhorar o processo de busca e recuperacdo dos documentos e,
consequentemente, aumentar a eficicia administrativa®2. Nessa perspectiva, a gestdo de documentos devera
contemplar atividades de producao, aquisicao, classificagio, avaliacdo, preservagao, descricao e acesso.
Tais acOes devem ser pautadas na eficiéncia e visar o reuso da informac¢ao, de modo que este servico seja
pensado tanto para os administradores quanto para os usuarios.

Com o advento das tecnologias da informacao, os arquivos passam a contar com um acervo hibrido, de
modo que a gestao se estende aos documentos arquivisticos digitais. No entanto, esses necessitam de um
tratamento diferenciado, tendo em vista as suas complexidades e especificidades. Dessa forma, além de
gerenciar os documentos digitais, os sistemas informatizados podem gerenciar os representantes digitais

dos documentos analogicos, facilitando assim, a localizacao fisica e o acesso a informacao.
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A gestdo dos documentos digitais tornou-se urgente para as organizagoes publicas e privadas, acelerando
assim, o uso de ferramentas de gerenciamento, capazes de gerir, inclusive, os documentos analbgicos.
Pondera-se que nao ha diferenca entre gerir documentos digitais e analogicos, porém, a problemaética
observada consiste na manutencdo dos documentos arquivisticos digitais, pois estes dependem de um
sistema de gestdo adequado.

A corrida tecnolégica fez as organizacoes implementarem diferentes sistemas informatizados em busca
de obter vantagem competitiva, bem como atender as demandas de seus usuarios/consumidores. No
entanto, tais sistemas, em sua maioria, foram postos em pratica sem a observancia da gestao arquivistica,
comprometendo assim, questoes como a autenticidade dos documentos.

Sendo assim, para orientar a implementacdo de sistemas de gestdo, deve-se seguir o Modelo de
Requisitos para Sistemas Informatizados de Gestao Arquivistica de Documentos (e-Arq Brasil). Trata-se de
um conjunto de requisitos necessarios a organizagao produtora/recebedora dos documentos arquivisticos
com o objetivo de assegurar a confiabilidade do sistema informatizado e, consequentemente, garantir o
acesso. Ademais, o modelo e-Arq Brasil define os requisitos essenciais para um Sistema Informatizado de
Gestao Arquivistica de Documentos (SIGAD), de modo que sua implementacao nao depende de tecnolbgica
especifica’>. No momento, o e-Arq Brasil encontra-se em sua versao datada de 2011, portanto, precisa ser
atualizado para melhor refletir o estado da arte da preservacao digital, sobretudo no que toca os repositorios
arquivisticos digitais.

Observa-se que as ferramentas de Gestdo Eletronica de Documentos (GED) dificilmente atenderao
todos os requisitos arquivisticos preconizados pelo e-Arq Brasil, que sao indispensaveis para implementar
um SIGAD*. Nesse sentido, o modelo e-Arq Brasil deve ser entendido como o requisito fundamental para
implementar o sistema responsavel pela gestao, doravante SIGAD.

Pode-se definir o SIGAD como um conjunto de procedimentos e técnicas para a gestao arquivistica de
documentos. E possivel que consista em um software especifico ou em um conjunto de softwares integrados.
Ademais, o éxito do SIGAD esta condicionado a uma politica de gestdo arquivistica definida a priori’s. E
elementar que os sistemas informatizados sigam as politicas organizacionais, e nunca o contrario. Logo, o
planejamento deve considerar as complexidades e especificidades dos tipos de documentos arquivisticos
digitais que sao produzidos.

Com os sistemas de gestao arquivistica é possivel capturar evidéncias das atividades organizacionais,
proporcionando gerenciar o contetido e a estrutura dos documentos, manter sua relacio organica e garantir
0 acesso continuo*. Nessa perspectiva, o e-Arq Brasil destaca a importancia de uma politica de gestao
documental previamente definida. Com isso, o organismo produtor podera distribuir responsabilidades,
definir procedimentos e elaborar instrumentos de gestao, como, por exemplo: o plano de classificacdo de
documentos e a sua respectiva tabela de temporalidade e destinagao®.

Ao considerar tais aspectos, tem-se um conjunto de politicas organizacionais para gestao arquivistica
de documentos capaz de orientar a implementacdo de um SIGAD em conformidade com os requisitos
preconizados pelo modelo e-Arq Brasil. Assim, o SIGAD sera responséavel pela aquisicdo, armazenamento,
tramitacao, avaliacao e destinacdo dos documentos arquivisticos. Considerando que a tramitacao depende
do workflow a ser estabelecido, a avaliacao deve seguir o plano de classificagio, e a destinacdo deve manter
conformidade com a tabela de temporalidade.

O controle de acesso é um dos métodos para garantir a idoneidade do SIGAD, especialmente no que
tange as configuracoes do sistema informatizado e suas regras de workflow. Com isso, criam-se privilégios
de acesso por meio de senhas diferenciando os usuarios. Com relacao ao workflow, € preciso integrar os
procedimentos administrativos e os arquivisticos®. Dessa forma, cada usuério tera acesso somente ao que

esta devidamente autorizado e nao podera realizar agoes que nao correspondam as suas funcoes/atividades.
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O ambiente de gestdo documental requer infraestrutura adequada para que o SIGAD possa gerenciar os
documentos de forma confiavel, a fim de manté-los auténticos. Tal confiabilidade se desenvolve ao sincronizar
as politicas de gestao, a teoria Arquivistica, os individuos e o SIGAD. Com isso, cria-se um ambiente confiavel
envolvido em uma cadeia de custodia ininterrupta que garante a producao, o armazenamento e a manutencgao
de documentos arquivisticos digitais, capazes de comprovar os fatos que atestam.

Observa-se que a gestdo de documentos arquivisticos digitais depende dos sistemas informatizados,
e a sua escolha nao deve se fundamentar na opg¢ao por uma tecnologia mais recente ou de menor custo.
Trata-se da escolha de sistemas adequados que possam gerenciar todo o ciclo de vida e, assim, manter
sua fixidez, organicidade e autenticidade®. Dessa forma, a gestdo de documentos de arquivo corrente e
intermediario devera ser mediada por um SIGAD, e este precisa interoperar com o repositorio digital que
sera implementado no ambiente de preservacao para que atue como um arquivo permanente digital.

Ressalta-se que, para preservar documentos arquivisticos auténticos, deve-se produzi-los com tal
caracteristica. Igualmente, é preciso manter uma cadeia de custédia confidvel que se estenda da gestao
até o momento em que os documentos gerenciados pelo SIGAD sao transferidos/recolhidos ao repositorio
digital. Essa linha ininterrupta de confianca deve ser amparada por metadados que registrem quaisquer
eventos pertinentes aos documentos arquivisticos digitais, como por exemplo, alteracdo da custddia e
estratégias de migracdo de formato ou suporte. Destaca-se que a relacao entre o SIGAD e o repositorio
digital é fundamental para assegurar a confiabilidade do sistema de arquivos e garantir que os documentos
recolhidos permanecam auténticos.

O registro em metadados permite obter o controle do ciclo de vida, visando a assegurar a autenticidade,
facilitar o acesso e reunir informacoes pertinentes a preservaciao. Ademais, o registro por meio de trilhas
de auditoria eleva a seguranca do armazenamento e torna as agoes transparentes. Isso faz do SIGAD
um ambiente confidvel capaz de capturar documentos arquivisticos, executar sua avaliacao e apontar
sua destinacdo (eliminacao ou guarda permanente). Entretanto, a eliminagdo nao sera automatica. Para
documentos publicos, por exemplo, ha necessidade de aprovacio por parte da Comissao Permanente de
Avaliacao de Documentos (CPAD), conforme indica a legislacao vigente®.

Emlinhasgerais, a plataformade gestao é representada pelo SIGAD, responsavel por capturar documentos
arquivisticos e informacoes organicas produzidos por pessoas e sistemas de negocio da organizacdo. A
confiabilidade e os requisitos do SIGAD serao pautados no modelo e-Arq Brasil, de modo que ser4 crucial
manter estruturas de metadados que registrem os eventos pertinentes para presuncao da autenticidade e
preservacio. Ademais, a manutencdo de uma cadeia de custodia ininterrupta se faz necessaria para que
os documentos arquivisticos digitais gerenciados pelo SIGAD sejam transferidos de forma confiavel ao
repositorio digital. Logo, destaca-se a pertinéncia de se implementar sistemas interoperaveis de gestao e

preservacao.

PLATAFORMA DE PRESERVACAO E ACESSO

O ambiente de preservacao é responsavel por proteger a documentacao e mediar o acesso. Ao considerar
aproblematica dos documentos arquivisticos digitais, surge a necessidade de adotar um conjunto de praticas
para manter a autenticidade e garantir o acesso em longo prazo. Ressalta-se que, em ambiente digital, o
conceito de autenticidade precisa ser revisto tendo em vista a necessidade de alterar os documentos para
que possam ser preservados. Sendo assim, a autenticidade centra-se na capacidade de controlar e identificar
tais alteracoes de modo que nao comprometam o sentido dado originalmente ao documento arquivistico
digital.

A autenticidade pode ser comprovada por meio da assinatura digital, que permite verificar questoes

como a origem e a integridade dos documentos arquivisticos, possibilitando assim, comprovar a autoria e
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assegurar o ‘nao repudio’. Logo, a assinatura digital é um componente elementar na busca pela presuncao
de autenticidade, de modo que solucées como o blockchain podem ser incorporadas pelo RDC-Arq para
manter a fixidez dos documentos arquivisticos digitais.

Destaca-se que € possivel atribuir assinatura digital por meio do blockchain, uma tecnologia de registro
que utiliza a descentralizacdo para elevar a seguranca. O blockchain consiste em uma rede com blocos
encadeados que sempre carregam um conteddo junto a um identificador que garante a unicidade dos
registros e os coloca em um indice global. Para alterar dados gravados em um determinado bloco, sera
necessario alterar todos os blocos subsequentes, fato que requer consenso da maioria da rede.

Preservar um documento arquivistico digital consiste em garantir sua integridade e o acesso continuo
em longo prazo, de modo que seja interpretado no futuro por meio de uma plataforma tecnologica diferente
da que foi utilizada em sua producdo, sem alterar a percepcdo dos consumidores/usuarios®. Logo, a
preservacao digital deve ser estudada de forma interdisciplinar e no escopo organizacional, de modo que os
profissionais da informacao fiquem responsaveis por preservar a integridade e manter a autenticidade dos
documentos arquivisticos digitais por meio de procedimentos que assegurem a sua fixidez°.

As tecnologias da informacao evoluem em ritmo desenfreado, em uma velocidade que os métodos de
preservacido nao conseguem acompanhar. Consequentemente, surgem formatos de arquivo, versoes de
softwares, hardware e suportes nunca antes imaginados. Tais questoes agravam a obsolescéncia tecnolégica
e igualmente geram uma diversidade descontrolada de tecnologias, quer dizer, documentos arquivisticos
que foram produzidos por diferentes geragdes de softwares e formatos. Nessa perspectiva, observa-se que os
documentos arquivisticos digitais jamais sobreviverao na inércia, sendo essencial promover a intervencao
por meio de politicas e métodos de preservacao digital.

Um aspecto peculiar da preservacgio é a preocupacao com o ‘longo prazo’, de modo que esse ja nao é
representado por geragoes ou séculos e pode significar apenas o tempo suficiente para se preocupar com os
efeitos da obsolescéncia da tecnologia®'. Contudo, a preservacao digital ja ndo podera ser pensada como um
conjunto de procedimentos isolados, mas sim, como parte de uma politica organizacional, que considera
todas as partes envolvidas no ciclo de vida dos documentos arquivisticos digitais22.

Destaca-se a pertinéncia de definir as politicas de preservagdo antes da escolha dos sistemas
informatizados e de quaisquer intervengdes proferidas sobre os documentos arquivisticos digitais, incluindo
questoes como: a implementacao de rotinas de backup para documentos e sistemas, bem como, os padroes
que esses devem seguir; a analise dos custos envolvidos para montar a infraestrutura adequada tendo em
vista elevar a confiabilidade e a seguranca do ambiente; as técnicas de preservacao que serao utilizadas; e a
fonte de recursos que ira garantir a sustentabilidade da preservacao digital no longo prazo?.

Nessa perspectiva, o ambiente de preservacao atua em sincronia com o ambiente de gestao documental,
de modo a sugerir questoes como, por exemplo, formatos de arquivo adequados para producgio de
documentos arquivisticos digitais. Ademais, o ambiente de preservacao deve ser igualmente envolvido por
uma cadeia de custddia ininterrupta, que iré agregar confiabilidade ao sistema de arquivos como um todo.

Em geral, os principais procedimentos de preservacao digital podem ser agrupados em duas categorias:
estratégias estruturais e estratégias operacionais. As estratégias estruturais consistem nos investimentos
iniciais que a organizacdo faz para preparar seu ambiente. Para tanto, definem-se questées como: adogao
de padrdes de softwares e formatos de arquivo, elaboragdo de padrdes, escolha ou desenvolvimento de
esquemas de metadados para preservacao, construcao da infraestrutura e formalizacido de consoércios. Ja
as estratégias operacionais sdo atividades essencialmente praticas de preservacao digital, ou seja, acoes
aplicadas sobre os documentos arquivisticos digitais. Dentre tais estratégias, destacam-se: refrescamento,
migracao/conversao de formatos, emulacao e encapsulamento+25,

As estratégias estruturais estao relacionadas as questoes politicas e de infraestrutura, ja as estratégias

operacionais se referem as acgoes diretas no acervo. No caso dos documentos arquivisticos digitais, deve-se,
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inicialmente, definir os elementos que precisam ser protegidos, para assim, manté-los auténticos conforme
estavam no ambiente de gestao.

Preservar documentos arquivisticos em ambiente digital requer a manutenc¢ao da autenticidade, de modo
que sejam compreendidos pela comunidade designada e demais usuérios. Portanto, a preservacao digital
tem o desafio de garantir o acesso continuo no longo prazo, preservando os contetddos e as propriedades
significativas dos documentos=°.

Destaca-se que as propriedades significativas consistem em um conjunto de caracteristicas que devem
ser preservadas, para cada classe de documento arquivistico digital, por serem consideradas essenciais
em sua concepg¢ao. Logo, podem incluir aspectos como: formatacao, cores e interagao. Além disso, sdo
indispensaveis manter o vinculo arquivistico e adicionar informacoes referentes as sucessoes de custddia,
migracoes, bem como, inserir informacgoes descritivas que facilitem a localizacdo dos documentos no

repositorio digital.

Repositorios arquivisticos digitais confiaveis

A preservacdo de documentos arquivisticos digitais necessita de politicas previamente definidas e de
estratégias praticas para, assim, mitigar os efeitos da obsolescéncia tecnologica, contornar a fragilidade
dos suportes e realizar a manutencao dos sistemas computacionais. No entanto, tais agdes precisam ser
executadas de forma controlada, para que, assim, seja possivel presumir a autenticidade dos documentos
arquivisticos no longo prazo. Impreterivelmente, devem-se implementar sistemas informatizados para
controlar o ambiente de preservacio e acesso. Assim, a preservacao digital deixa de ser composta por
procedimentos isolados e passa a ser gerenciada pelo repositério digital.

Além de serem um meio para disseminar a informacao as comunidades designadas, os repositorios tém
por fundamento garantir o acesso continuo no longo prazo, o que reforca a ideia de protecao e preservagao
do material custodiado®. O repositorio digital consiste em um ambiente tecnoldgico complexo no qual
os documentos arquivisticos digitais serdo armazenados e devidamente geridos. Trata-se de um sistema
informatizado responsavel por capturar, armazenar, preservar e disponibilizar o acesso a informacao digital
ao longo do tempo. Ademais, o repositorio digital é formado por plataformas de hardware e software,
Servicos, e o acervo com seus respectivos metadados associados?.

E nesse ambiente complexo do repositério em que serdo executadas as estratégias de preservacio, as
quais serao devidamente registradas por meio de uma estrutura de metadados a fim de conferir um historico
de modificac6es dos documentos arquivisticos, corroborando com sua autenticidade. Com o uso de sistemas
informatizados como o repositorio, a preservacio digital passa a ser pensada de maneira sistémica, de
modo que existam politicas e padroes a serem seguidos em busca da construcdo de um ambiente confiavel.

Sendo assim, é fundamental implementar um Repositério Arquivistico Digital Confiavel (RDC-Arq),
sistema informatizado capaz de organizar e recuperar os documentos, além de manter sua organicidade.
Com isso, sua organizacao hierarquica deve ser pautada no plano de classificacdo e, assim, possibilitar a
descri¢ao multinivel conforme as normas internacionais para descri¢ao arquivistica=s.

Observa-se que a confianca se desenvolve em diversos niveis, de modo que ela sera elevada quando:
produtores enviam os documentos arquivisticos digitais que cumprem os requisitos definidos pelo RDC-
Arq; consumidores recebem documentos auténticos apos solicita-los ao RDC-Arq (em caso de negacao
do acesso entrega-se uma justificativa); e o RDC-Arq demonstra que presta servicos adequados, isto é,
com base em uma politica de preservacao que é disponibilizada aos interessados®. Além de garantir a
preservacao dos bits, € preciso despertar a confianca das comunidades designadas e demais consumidores,
de que os servicos prestados garantem a confiabilidade do sistema informatizado, de modo que o acervo

permanecera disponivel no longo prazos°.
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Desenvolver um RDC-Arq requer a sintonia entre produtores, preservadores e consumidores. Logo, é
preciso que os produtores sigam boas praticas de preservacao a fim de diminuir as a¢6es futuras, executadas
pelo preservador. Igualmente, o preservador deve atentar para as necessidades dos consumidores, e verificar
se estes estdo satisfeitos com os servicos prestados, bem como se consideram o RDC-Arq realmente confiavel.

Inevitavelmente, os documentos arquivisticos digitais serao alterados ao longo do tempo, no entanto,
é preciso saber quais caracteristicas foram alteradas, por quem e quando, de modo que seja possivel obter
certo controle das alteracOes para assegurar a autenticidade?'. A confiabilidade de um RDC-Arq deriva da
capacidade de preservar, gerir e disponibilizar documentos arquivisticos digitais para acesso, de modo que
seja possivel presumir a sua autenticidade. Para tanto, a organizacdo deve manter uma abordagem efetiva
do gerenciamento de riscos em todo o ciclo de vida documentals2.

Logo, faz-se necessaria uma abordagem holistica da autenticidade nos ambientes de gestdo e
preservacao, reforcando assim, a interoperabilidade entre o SIGAD e o RDC-Arq. Contudo, tais sistemas
devem demonstrar-se confiaveis, e para isso, surge a necessidade de seguir padrées amplamente aceitos
pela comunidade de preservacao. Sendo assim, o SIGAD deve estar em conformidade com o modelo e-Arq
Brasil, ja para o RDC-Arq devera seguir o modelo Open Archival Information System (OAIS).

O modelo OAIS tornou-se a norma International Organization for Standardization (ISO) 14721:2012,
entdo traduzida para o Brasil pela Associacdo Brasileira de Normas Técnicas (ABNT), como Norma
Brasileira Recomendada (NBR), sendo assim, ABNT/NBR 15472:2007, Sistema Aberto de Arquivamento
de Informacao (SAAI).

O modelo OAIS comporta uma série de fungoes para preservar documentos arquivisticos, incluindo:
admissao de contetidos, armazenamento arquivistico, gerenciamento de dados, acesso e disseminacao.
Dessa forma, apresenta um modelo logico para representar documentos e suas informacoes relacionadas,
além de abordar a migracao dos documentos arquivisticos digitais para novos formatos e suportes3s35,

O modelo OAIS comporta um conjunto de fluxos de informacao necessarios para preservar os documentos
arquivisticos digitais custodiados. Assim, para facilitar o transporte de documentos entre o RDC-Arq e o
ambiente externo, utilizam-se trés tipos de pacotes de informacao: o Pacote de Informacao para Submissao
(Submission Information Package — SIP); o Pacote de Informacao para Arquivamento (Archival Information
Package — AIP); e o Pacote de Informacao para Disseminacao (Dissemination Information Package — DIP).

Sendo assim, o RDC-Arq recebe documentos arquivisticos digitais enviados pelos produtores na
forma de SIPs, e ap6s aceita-los, os SIPs sao transformados em AIPs para que assim sejam armazenados
e devidamente preservados no ambiente OAIS. Caso haja solicita¢Ges e pesquisas vindas da comunidade
designada ou de outros consumidores, sera disponibilizado um DIP com os documentos solicitados (exceto
para documentos sigilosos).

Desse modo, o SIP deverd conter as informacGes administrativas relevantes para presunciao da
autenticidade; enquanto o AIP deve preservar o SIP e adicionar informacbes que corroborem com sua
manutencao; ja o DIP consiste em uma copia dos materiais em formatos de facil acesso aos consumidores,
sem que se perca de vista as propriedades significativas dos documentos arquivisticos digitais. Portanto,
deve-se demonstrar que o DIP disponibilizado é auténtico, seja por meio de uma declaracao ou assinatura
digital que ateste que o DIP corresponde ao AIP preservado; ha casos em que podera ser disponibilizada
uma copia dos metadados do AIP correspondente.

Ressalta-se que o RDC-Arq deve impedir o acesso direto ao ambiente de administracao, assim ira proteger
a autenticidade dos documentos arquivisticos digitais por meio de uma ‘zona militarizada’, de modo que
somente a administracdo do OAIS tera acesso. Ao restringir o acesso externo, eleva-se a confiabilidade do
sistema informatizado, pois se minimizam os riscos de invasoes. Logo, para mediar o acesso a informacao
sera preciso implementar uma plataforma de acesso, externa ao ambiente de preservacao'. Ou seja, o

acervo custodiado pelo RDC-Arq nao devera ficar on-line.
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Com isso, surge a necessidade de uma plataforma de acesso para que os consumidores possam
interagir com o RDC-Arq por meio de solicitacoes. O acesso aos documentos arquivisticos digitais pode ser
mediado por ferramentas como o Access to Memory (AtoM), um aplicativo de cddigo aberto desenvolvido
para descricao arquivistica e acesso. Destaca-se que o AtoM é fundamentado em padrées para descrigao
preconizados pelo International Council on Archives (ICA). Ademais, o AtoM é multilingue, pode ser
usado de forma gratuita e implementado em diferentes plataformas tecnologicas. Para os consumidores é
pertinente que os documentos arquivisticos sigam a hierarquia multinivel, refletindo o quadro de arranjo.

Os consumidores precisam analisar e reconhecer a confiabilidade do processo que envolve o ciclo de
vida dos documentos arquivisticos digitais, bem como a autoridade e a capacidade do custodiador proteger
o acervo. Igualmente, o custodiador precisa demonstrar tais caracteristicas e, assim, assegurar que os
documentos que preserva sao auténticos®. Ou seja, o RDC-Arq deve divulgar a sua comunidade designada
o conjunto de praticas que adota, observando os principais padroes aceitos pela comunidade de preservacao
digital.

Cabe ao RDC-Arq identificar, avaliar e mensurar os riscos que o circundam, para entao definir e
implementar meios para que possam ser mitigados. Os riscos envolvidos nao se restringem a tecnologia,
envolvendo assim, a infraestrutura organizacional e os colaboradores. Ademais, o RDC-Arq podera
se beneficiar da analise e gestdo de riscos para minimizar suas vulnerabilidades, bem como, apoiar a
administracdo como um todo¥.

Fica compreendido que além de ser confidvel, o RDC-Arq devera demonstrar tal confianga ao ptblico. As
acOes para mitigar seus riscos de seguranca podem ser tomadas também no ambito organizacional. Logo,
deve-se pensar o RDC-Arq como um ambiente complexo e de seguranca robusta, envolvido em uma cadeia
de custddia ininterrupta capaz de monitorar todas as agdes proferidas sobre os documentos arquivisticos
digitais.

Nessa perspectiva, a cadeia de custodia ininterrupta deve contemplar a relacio interoperavel entre o
SIGAD e o0 RDC-Arq. Com isso, o recolhimento de documentos arquivisticos se dara por meio do envio de
SIPs que serao monitorados para evitar manipulacdes nao autorizadas, insercao ou retirada de documentos
e metadados durante as atividades de normalizaciao. Além disso, a interoperabilidade deve se estender
aos padroes de metadados utilizados no SIGAD e no RDC-Arq, seguindo respectivamente, e-Arq Brasil e
OAIS™.

Cabe a administracdo do RDC-Arq definir as especificacoes técnicas que descrevem em detalhes os
formatos dos documentos arquivisticos, de modo que sejam interoperaveis e abertos. Pode-se destacar o
projeto eArchiving, pelo qual é possivel empacotar documentos e metadados para submissao, preservacao
de longo prazo e reuso. Nessa perspectiva, é pertinente manter ‘especificagoes comuns’ para os SIPs, AIPs e
DIPs, a fim de estabelecer um entendimento dos requisitos necessarios a interoperabilidades®.

Com isso, desenvolve-se uma base comum de defini¢oes e ferramentas dos pacotes de informacao,
fundamentada em padrdes amplamente utilizados no ambito internacional, alcangando a interoperabilidade.
Consequentemente, tais especificacoes podem ser adotadas por outras organizacoes sem a necessidade de
modificagOes. As especificacoes técnicas elaboradas pelo eArchiving preconizam uma estrutura comum
para SIPs, AIPs e DIPs, detalhando a localizacdo de documentos, metadados e demais componentes do
pacote®. Tais questOes sdo compativeis com o carater abstrato do OAIS, de modo que facilitam o processo
de recolhimento e corroboram com a confiabilidade do sistema informatizado como um todo.

O modelo OAIS nao faz mencbes diretas a Arquivistica, contudo, demonstra-se capaz de manter
conformidade com pressupostos elementares como, por exemplo: principio da proveniéncia, organicidade
e autenticidade. Com isso, é possivel preencher lacunas tedricas criadas pelos documentos digitais, visto que
suas complexidades extrapolam os referenciais orientados aos documentos analogicos?. A longevidade do

modelo OAIS reside em manter sua capacidade de ser flexivel, amplo e abstrato. Tais caracteristicas foram
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fundamentais para a sua afirmacio enquanto principal modelo de referéncia. Igualmente, a necessidade
de implementar o OAIS resultou no desenvolvimento de outros padroes que reafirmam sua pertinéncia“°.

O modelo OAIS é amplo suficiente para ser implementado por arquivos, bibliotecas, centros de
documentacdo, museus e outros que tenham a intencao de preservar documentos e informacoes no longo
prazo. E compativel com as esferas publica e privada. Além disso, possui flexibilidade para ser implementado
em repositorios institucionais ou tematicos. Logo, percebe-se que ndo ha um pacote pré-definido de
ferramentas ou plataformas especificas a seguir, o que proporciona liberdade para a organizacio buscar a
soluc¢ao que se mostre mais adequada ao contexto do seu acervo.

Com o modelo OAIS pode-se definir a tramitacao e os modelos adequados aos documentos arquivisticos,
tendo em vista a preservacao em longo prazo, e criar, assim, um RDC-Arq. No entanto, a sua confiabilidade
precisa ser verificada a fim de comprovar que o modelo esta sendo seguido. Para sanar tal questao, surgiram

padroes que abordam a auditoria do ambiente OAIS.

Auditoria

O processo de auditoria consiste em uma sistematica (conjunto de critérios) que é executada de forma
independente para se obter evidéncias objetivas, a fim de sustentar a existéncia ou veracidade de um fato*.
Auditoria se relaciona com controle, sendo necessaria para identificar funcées e atividades realizadas no
ambiente organizacional, em um determinado periodo, com objetivo de verificar a conformidade com
comportamentos adequados a organizacao®*+*. Essencialmente, a necessidade de auditar surgiu em virtude
do aumento da burocracia e da complexidade das organizacoes e busca verificar a conformidade das acoes
com os resultados obtidos.

Encontra-se na literatura, o termo ‘auditoria de informacao’, que se concentra no estudo do ciclo de
vida das informacoes com énfase em aspectos como: produgao, tramitacao e uso da informacgao. Ademais,
considera os custos envolvidos e o valor que determinadas informacdes agregam para uma organizacao. A
auditoria de informacao permite avaliar a qualidade dos servicos, além de contribuir para o planejamento
estratégico organizacional“.

Igualmente, ha o termo ‘auditoria arquivistica’, que consiste na analise dos procedimentos empregados no
ciclo de vida dos documentos arquivisticos, assim, considera a legislacao vigente e as teorias consolidadas da
disciplina Arquivistica. A auditoria arquivistica visa monitorar as acoes, fazer analises criticas e sugestoes*2.

Percebe-se que o termo auditoria foi apropriado e devidamente adaptado para as abordagens
informacional e arquivistica. Assim, a auditoria passa a ser o processo de verificacao dos fluxos da informacao
organica a fim de comprovar o uso de boas praticas no ciclo de vida dos documentos. Deste modo, podem-se
auditar os sistemas informatizados para comprovar a sua conformidade com a teoria arquivistica ou padroées
especificos. A relagio entre auditoria da informacao e auditoria arquivistica permite estabelecer métodos
para mensurar a confiabilidade dos sistemas informatizados e presumir a autenticidade dos documentos
arquivisticos digitais custodiados.

A auditoria permite verificar se os sistemas informatizados atendem aos interesses de sua comunidade
designada, bem como, se os objetivos organizacionais estdo sendo atingidos. Dessa forma, oferece
indicadores que auxiliam no processo de adequacao dos servicos para elevar a qualidade. Isso permite
avaliar o sistema como um todo, contemplando os recursos utilizados e o estado de seus componentes, de
modo que seja possivel buscar solugoes para os problemas observadoss2.

Com relacdo ao RDC-Arq, observa-se que existem propostas de critérios para auditoria, a fim de
comprovar sua confiabilidade. Dentre estas propostas destacam-se: Trustworthy Repository Audit & Certi-
fication: Criteria and Checklist (TRAC), Catalogue of Criteria for Trusted Digital Repositories da Network
of Expertise in long-term STORage (NESTOR), Digital Repository Audit Method Based on Risk Assessment
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(DRAMBORA) e Audit and Certification of Trustworthy Digital Repositories (ACTDR). Cada um desses
conjuntos de critérios utiliza uma metodologia propria para avaliar a confiabilidade do repositorio, de
modo que possuem suas similaridades e diferencas.

O DRAMBORA possui limitacdo por se tratar de uma ferramenta para auditoria interna. JA4 o NESTOR
mostra-se incipiente por nao possuir reconhecimento da ISO. Observa-se que o TRAC teve sua tltima versao
publicada em 2007, posteriormente, esse estudo foi continuado no ambito do Consultative Committee for
Space Data Systems (CCSDS), transformando-se no ACTDR. Cabe ressaltar que o ACTDR se firma com
principal padrao para auditoria externa, tornando-se a ISO 16363:2012. Portanto, o modelo OAIS deve ser
a referéncia para implementar um RDC-Arq, que, posteriormente, devera ser auditado periodicamente por
meio do padrao ISO 16363:2012 para atestar a confiabilidade do ambiente de preservagio. Igualmente, um
RDC-Arq precisa considerar os pressupostos elementares da disciplina Arquivistica.

O objetivo da auditoria consiste em desenvolver um processo de melhoria continua, no qual o resultado
de uma auditoria ndo deve seguir uma logica binaria de sim ou nao. O que se pretende é obter uma analise
que aponte que areas precisam ser melhoradas+45. Sendo assim, além de manter conformidade com o
OAIS e com os critérios de confiabilidade do ISO 16363:2012, 0 RDC-Arq precisa gerenciar documentos e
metadados conforme os principios e as praticas da Arquivistica. Para tanto, deve-se preservar caracteristicas
do documento arquivistico, como, por exemplo, a autenticidade e a organicidade, além de fornecer
instrumentos de pesquisa multinivel aos consumidores+.

Observa-se que a teoria da preservacao digital vem sendo sistematizada, logo, tém-se ambientes definidos
para gestao e preservagao, bem como, os padroes a serem seguidos. De tal modo, a implementacao de um
RDC-Arq requer a conformidade com o modelo OAIS, e a sua confiabilidade fica condicionada aos resultados
da auditoria externa realizada com o ISO 16363:2012. Tais apontamentos direcionam a preservagao digital
para uma abordagem sistémica, que se fortalece, cada vez mais, na medida em que novos estudos surgem.

O padrao ISO 16363:2012 oferece uma série de critérios para a infraestrutura organizacional de um
RDC-Arq, dos quais se destaca a necessidade de um planejamento estratégico para tomada de decis6es
tendo em vista a continuidade dos servigos de preservacao. Para tanto, a administracdo do RDC-Arq precisa
desenvolver planos de contingéncia para mitigar os riscos identificados. Entretanto, nos casos em que a
organizacao nao consiga minimizar os riscos ou mesmo encerre/interrompa suas atividades, deve-se ter
um plano de sucessdo para realizar a alteracdo da cadeia de custbdia e, assim, garantir que os documentos
armazenados sejam transferidos adequadamente. Logo, uma politica de preservacao deve considerar
elementos da gestao de riscos, para desenvolver planos de contingéncia e de sucessao®.

Nessa perspectiva, o RDC-Arq deve ser projetado em consonancia com padroes amplamente aceitos para
garantir a seguranca dos materiais custodiados. A confiabilidade do RDC-Arq deve considerar o cumprimento
de suas responsabilidades no longo prazo, bem como a presenga de politicas que sejam mensuradas durante
o processo de auditoriat. No entanto, atingir a confianca esperada pelo ISO 16363:2012 nao é uma meta que
possa ser esquecida apos ser alcancada inicialmente. Assim, para manter a confiabilidade, é preciso realizar
um ciclo regular de auditoria e certificagao*44548,

Ao considerar os apontamentos das auditorias, o repositorio tera uma continua evolucao tecnolbgica, de
modo que ir4, sistematicamente, mitigar vulnerabilidades em sua infraestrutura técnica. Desta forma, um
RDC-Arq em conformidade com o OAIS deve ser auditado periodicamente por meio do ISO 16363:2012,
visto que a confianca deriva da sequéncia de resultados positivos obtidos na avaliacdo. Portanto, a
confiabilidade é uma construcao fundamentada em um processo de melhoria continua, que visa a aspectos
relacionados a infraestrutura organizacional, ao gerenciamento de materiais digitais, e a infraestrutura de
seguranca e gestao de riscos.

Com as auditorias periédicas, o RDC-Arq podera se firmar como ‘confiavel’, adquirindo esse status

diante da comunidade de preservacio e de sua comunidade designada. Ademais, apds obter éxito por meio
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da auditoria, deve-se proceder a certificagio, a fim de formalizar a confiabilidade. Contudo, as acoes de
auditoria e certificacdo devem ser continuas, pois seus resultados nao sao definitivos#. Destaca-se que a
iniciativa de comunicar os resultados da auditoria e da certificagio eleva a confianca do puablico, que passa
a compreender a evolucao da seguranca do RDC-Arq+.

Observa-se a relacdo da auditoria com o plano organizacional, informacional, arquivistico e nos
repositorios digitais. Os conceitos sdo convergentes e promovem a sinergia em sua abordagem, pois, ao
auditar um RDC-Arq por meio do ISO 16363:2012, serdo avaliadas questoes de infraestrutura organizacional
e o fluxo documental; igualmente, deve-se seguir principios arquivisticos, configurando assim, uma visao
holistica, que além de considerar o ciclo de vida dos documentos arquivisticos, se estende ao ambito
organizacional. Ademais, pode-se reforcar a abordagem sistémica, tendo em vista o uso de padroes como
0 OAIS e 0 ISO 16363:2012, bem como a necessidade de uma relacao interoperavel entre os ambientes de
gestao e preservacao.

Dessa forma, é reforcada a visdo da preservacao digital como um processo que precisa de constante
atualizacdo a fim de se adaptar as mudancas em seu contexto. Suas a¢does devem manter consonancia com
as demais politicas organizacionais, e atentar para questdes como o planejamento, os recursos humanos e o
financiamento. Ao estabelecer uma politica organizacional que considere a preservacio e o acesso, podem-
se antecipar os efeitos da obsolescéncia tecnologica, e assim, buscar alternativas para preservar e garantir
o0 acesso as informacoes digitaiss®. Sendo assim, destaca-se que cultura organizacional e preservacao digital
caminham lado a lado, de modo que as politicas de salvaguarda niao devem se limitar ao acervo, precisam

ser expandidas para todos os setores da organizacao.

CONSIDERACOES FINAIS

Este estudo partiu de uma abordagem holistico-sistémica da preservagdo de documentos arquivisticos
digitais. Para tanto, foram perpassadas questoes como a necessidade de uma cadeia de custodia ininterrupta
e de sistemas informatizados que comportem os ambientes de gestao e preservacao.

Reafirma-se uma relacao de interdependéncia entre as cadeias de preservacao e de custédia documental,
motivada pelas complexidades e especificidades adquiridas pelos documentos arquivisticos em ambiente
digital. Com isso, surge a necessidade de manter uma linha idénea que incorpore o ciclo de vida documental,
de modo que as acoes de custodiar e preservar tenham sempre as mesmas prioridades.

A confiabilidade comeca com a implementacao de procedimentos adequados na gestao de documentos,
logo, é fundamental implementar um SIGAD em conformidade com o modelo e-Arq Brasil. Tais requisitos
devem ser definidos em uma politica organizacional que vislumbre a manutencdo da autenticidade dos
documentos arquivisticos digitais, bem como o seu reuso no longo prazo. Ademais, o SIGAD fica responsavel
pelos arquivos corrente e intermediario, isso comporta a captura dos documentos, a tramitacao, avaliacao
e destinacdo. Logo, deve ser tanto capaz de eliminar documentos por meio de métodos seguros, quanto de
promover o seu recolhimento para guarda permanente junto ao RDC-Arq.

O ambiente de preservagdo tem por finalidade preservar documentos arquivisticos e garantir acesso
continuo em longo prazo. Para tanto, deve-se implementar um RDC-Arq em conformidade com o modelo
OALIS. Destaca-se a importancia de manter niveis de interoperabilidade com o ambiente de gestao, de modo
que 0 SIGAD enviara os documentos por meio de SIPs ao RDC-Arq, consequentemente, alterando a custédia.
Ao receber o acervo, o RDC-Arq deve verificar a sua presuncao de autenticidade e registrar a transferéncia
da custddia por meio de metadados. Além de preservar documentos arquivisticos digitais, deve promover o
acesso por meio de DIPs que serao disponibilizados para a comunidade designada, contendo documentos

em formatos de facil interpretacdo ao publico geral.
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Para que um RDC-Arq se firme como confiavel, é preciso submeté-lo a auditoria por meio do padrao ISO
16363:2012, sendo realizada por terceiros. Dessa forma, pode-se verificar a conformidade do RDC-Arq com
o modelo OAIS e mensurar os niveis de confianca com relacdo a infraestrutura organizacional, gestao de
documentos digitais, infraestrutura de seguranca e gestao de riscos. Ademais, o processo pode se estender,
de modo a realizar uma auditoria arquivistica a fim de comprovar que o SIGAD e o RDC-Arq seguem os
fundamentos da disciplina Arquivistica.

Ressalta-se que durante este estudo observou-se que a preservagao deve ser pensada em todas as fases
do ciclo de vida dos documentos. Tal ideia é reforcada pela interdependéncia entre cadeia de custddia,
ambiente de gestdo, ambiente de preservacao e auditoria. Trata-se da necessidade de uma abordagem
holistica, capaz de implementar a¢des que contribuem com o sistema de arquivos como um todo. Ha niveis
de interoperabilidade a serem mantidos entre os sistemas informatizados a fim elevar a confiabilidade,
especialmente no momento da alteracdo da custddia, que pode ser representada pelo recolhimento do
acervo junto ao RDC-Arq. Os requisitos preconizados pelo SIGAD e pelo RDC-Arq precisam ser compativeis,
portanto, observa-se a inviabilidade de se pensar o ciclo vital de forma fragmentada.

A abordagem holistica desperta a visdo sistémica da preservacao digital, visto que SIGAD e RDC-Arq
devem manter conformidade com padroes amplamente aceitos na literatura, com a legislagdo vigente
e com os fundamentos da Arquivistica. Essa visdo sistémica reflete o quanto a preservacao digital tem
evoluido, de modo que novos estudos sao realizados e se incorporam aos existentes, formando assim, um
arcabouco tedrico cada vez mais s6lido, que se fortalece quando aliado a visdo macro do sistema de arquivos.
Destaca-se que os documentos arquivisticos digitais sdo indispensaveis para quaisquer organizacoes
contemporaneas, logo, a preservacao digital deve comecar no planejamento estratégico e estar enraizada
na cultura organizacional.

Por fim, este estudo contribui para reafirmar a necessidade de uma abordagem holistico-sistémica
que contemple todo o ciclo de vida dos documentos arquivisticos digitais. Com isso, estima-se que a
preservagdo digital sera mais efetiva quando partir de uma politica embasada em padroes pertinentes a
literatura cientifica e em consonancia com a legislacao vigente. Ademais, observa-se uma preservacao digital
amadurecida, muito em virtude de modelos como o OAIS e 0 ISO 16363:2012, e igualmente fortalecida pela

vasta bibliografia disponivel que preenche antigas lacunas e gera novos questionamentos.
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