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Freenet: direitos e liberdade na internet
Freenet: rights and freedom on the internet
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i Para saber mais sobre o filme, acesse os seguintes sites:

https://www.freenetfilm.org.br/ | https://vimeo.com/161511483
https://www.youtube.com/watch?v=TSomRix04fQ | https://www.facebook.com/FreenetFilm/
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Desde o final do século XIX, as comunicacoes vém adquirindo importéancia central na vida dos individuos

e das sociedades. Dos primeiros telégrafos a internet em alta velocidade, diversos servigos surgiram e se
consolidaram — entre eles a telefonia fixa, o radio e a televisdo —, evidenciando a notavel forca dos meios
de comunicacdo nos diferentes aspectos da vida social, econémica, cultural e politica, com impactos até
hoje investigados pelos diversos campos das ciéncias humanas. Mais recentemente, com o surgimento da
TV por assinatura, da telefonia mével e, o que é mais importante, da internet, multiplicaram-se os meios
e as formas de participacao dos cidadaos no fluxo de troca de informaco6es. Gragas aos computadores, aos
celulares, aos novos recursos que permitem a comunicac¢ao em rede, pessoas t€ém condic¢6es de produzir e
trocar informacgoes em tempo real, independentemente do local onde se situam.

Se o homem buscou desde o inicio da histéria desenvolver as técnicas comunicativas, o atual estigio
de desenvolvimento das comunicagGes as coloca como socialmente necessérias, vitais para individuos
e organismos coletivos. Nas comunica¢des convergentes, assim como em todos os servigos regulados
considerados essenciais, direito do consumidor e direitos humanos confundem-se, sendo impossivel separa-
los estruturalmente, na medida em que ter acesso a determinados servigos é indispensavel a garantia da
dignidade humana. Mais precisamente, ter acesso as tecnologias de informacao e as redes para o trafego
de contetido digital tornou-se imprescindivel para a garantia de direitos fundamentais como o direito a
informacao, a liberdade de expressao, a educacio e a cultura. A propria participagdo nos processos e fluxos de
informacao é também um direito humano, por ser o ato de comunicar um dos elementos mais importantes
da natureza humana, como demonstram a linguagem, a filosofia, o direito, e diferentes campos das ciéncias.

Esse direito a participacdo nos processos e fluxos de informagido — que desde a década de 1970 vem
sendo chamado, por tedricos, de direito a comunicagdo — pode ser compreendido como um prolongamento
l6gico do processo constante em direcao a liberdade e a democracia. A exigéncia de circulacio de mao
dupla, de intercambio livre e de possibilidade de acesso e participagdo ddo nova dimensdo qualitativa as
liberdades comunicativas conquistadas no passado, como a liberdade de expressao e a de informacao.
Esse conceito se torna ainda mais relevante com a digitalizacdo dos contetidos e a expansao da internet,
imputando aos Estados a responsabilidade de incluir de maneira horizontal o conjunto da popula¢io nas
redes que permitem o transporte de contetidos em alta velocidade. “Inclusao digital”, nesta perspectiva, é

sinénimo de inclusao social, cultural, econémica e politica. Conectar as sociedades se tornou praticamente

um imperativo ético de nossos tempos.
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Desconstru¢ao do mito

E nesse contexto e sob esse guarda-chuva conceitual que o filme recém-lancado por quatro importantes
organizacoes da sociedade civil brasileira’ se insere. Intitulado Freenet e disponivel também em versoes
em inglés e espanhol, o0 documentario busca apresentar de forma didatica e objetiva os iniimeros conflitos
que emergem, por um lado, da ampliacao do escopo de direitos ligados ao campo da comunicacgao e das
inameras possibilidades de novas formas de interacao midiatica e, por outro, das também variadas formas
de supressao e violacoes de direitos que permeiam a ampla disseminacao da internet nos diversos campos
da vida individual e social.

A iniciativa das organizacdes é essencialmente relevante na medida em que desconstréi o mito plantado
em diversas areas do conhecimento durante a tltima década do século XX, segundo o qual a internet,
em funcdo de uma pretensa natureza livre e plural do novo meio de comunicacao, tenderia a resolver os
problemas ligados a concentracdo da chamada midia tradicional, como a televisao ou os grandes veiculos
impressos. Assim, além de alterar a forma como trocamos informacoes, a internet transformaria também,
por consequéncia logica, a propria qualidade da comunicacio, pulverizando o poder da midia tradicional e
dando vazao a ampla diversidade existente no pais, anteriormente sufocada.

Todavia, passadas quase duas décadas do inicio da expansdao da rede mundial de computadores, as
diversas formas de controle revelam-se cada vez mais robustas e eficazes, implodindo a ideia da natureza
democratizante da internet, seja por meio do controle da infraestrutura de telecomunicacoes, seja pelo
dominio dos sistemas operacionais e aplicativos, ou ainda, pelo constrangimento a circulaciao de conteidos
para uso proprio e educacional.

Para apresentar um panorama amplo dessas questdes, o documentario navega por cinco subtemas,
a partir de entrevistas com alguns dos mais importantes especialistas nacionais e internacionais, além
da reportagem de casos embleméticos no Brasil, Quénia, India, China, EUA e Uruguai, que ajudam a
compreender o curso da disputa pelo futuro da internet e os lances com potencial para aprofundar a captura
da web por interesses privados — nacionais ou internacionais — ou, inversamente, para afirmar o carater

essencial de uma rede livre e aberta, tanto para individuos quanto para as sociedades de forma geral.

Desigualdade e formas de controle

O tema mais visivel e compreensivel para o piblico em geral é também o primeiro a ser abordado.
Trata-se do ‘acesso a internet’ propriamente dito, ou seja, da efetiva capacidade de uma sociedade fazer
com que todos os seus cidadaos tenham acesso em condicOes razoaveis, ou, visto de outra forma, em
condic6es minimas de igualdade. Contudo, se chegamos ao estagio de uma percepcao social praticamente
unanime em relacao a necessidade de universalizacio da internet (como j4 define inclusive o recente Marco
Civil da Internet, aprovado em 2014), as visitas realizadas pela equipe do filme a localidades mais pobres
ou desprovidas de qualquer infraestrutura de telecomunicacGes no Brasil (na Amazonia e no bairro de
Paraisopolis, em Sao Paulo), no Quénia ou nos bairros pobres de Detroit, nos EUA, revelam as altissimas
disparidades de acesso entre as classes ricas e pobres. Nesse cenario, se perpetuam e reafirmam as
desigualdades classicas da piramide social do Terceiro Mundo, na medida em que aqueles ja possuidores
de meios e formas de comunicacgao passam a ter, também nesse novo meio, melhores condicoes de acesso e

fruicdo das possibilidades comunicativas.

i Intervozes — Coletivo Brasil de Comunicacao Social; Idec - Instituto Brasileiro de Defesa do Consumidor; Instituto Nupef - Nucleo
de Pesquisas, Estudos e Formagao; e ITS Rio — Instituto de Tecnologia e Sociedade do Rio de Janeiro.
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Otemado acesso é de facil compreensao e porisso sua escolha para a abertura, mas o documentario aborda
com didatismo outras quatro tematicas igualmente relevantes. Trés delas, por sua forte interdependéncia
na pratica — ‘liberdade de expressao’, ‘privacidade’ e ‘acesso a contetidos’ — sdo encadeadas de forma a
apresentar as estratégias atuais das nacdes hegemonicas (em especial dos EUA) e das empresas de
telecomunicacgdes e midia para exercerem controle sobre a rede, muitas vezes violando liberdade e direitos
consagrados e ja amplamente positivados no ordenamento juridico nacional e internacional.

No caso da liberdade de expressao, direito fundador das democracias modernas, sdo relatados casos
de violacoes de diferentes naturezas, como a censura estatal chinesa, que bloqueia paginas eletrénicas e
aplicativos que sdo incobmodos ao governo daquele pais, e casos de censura judicial, através da qual em geral
personagens graidos da politica e da economia buscam impedir a circulacdo de determinadas noticias que
lhes sao inconvenientes. Nao sao poucos os casos dessa natureza registrados no Brasil, mas nossa tradi¢ao
ainda incipiente na defesa dos direitos civis os tornam quase invisiveis aos olhos da maioria da populacao.

O tema da ‘privacidade’ também é abordado, e ndo a toa: a entrada de uma massa de milhoes de pessoas
no universo digital permitiu — e permite cada vez mais — o controle da vida dos individuos, de seus habitos
e de seus relacionamentos pessoais e sociais, propiciando a invasao da privacidade em diversos niveis,
ensejando desde a monetizacao de nossas rotinas até a espionagem cléssica imperialista, possivel gracas ao
amplo dominio dos EUA sobre a web pela canalizacao do fluxo de dados naquele pais (90% do trafego de
dados passa por 14) e pela relacao intima de seu governo com as empresas norte-americanas que dominam
o mercado mundial de sistemas operacionais (Microsoft e Apple) e de contetidos e aplicativos (Google e
Facebook). Nesse sentido, um dos pontos altos do documentario é a entrevista com Glenn Greenwald,
jornalista do The Guardian que, em junho de 2013, revelou ao mundo, por meio das provas coletadas pelo
ex-agente da NSA, Edward Snowden, as estratégias de espionagem de diversos chefes de Estado pelos EUA,
incluindo a presidenta Dilma Roussef.

Além da privacidade e da liberdade de expressao — direitos consagrados que encontram a sua face no
universo digital —, outro tema abordado é o ‘acesso a contetidos’. Afinal — e essa pergunta é apresentada de
formabastante objetiva — de que valem conexoes de qualidade eliberdade na internet se nao podemos circular
e trocar contetidos, recrid-los e reinventa-los? Nao seria exatamente isso o melhor que a rede mundial de
computadores pode nos oferecer? Nessa seara a disputa se trava entre, de um lado, as empresas detentoras
de direitos autorais, como as major norte-americanas dominantes do mercado audiovisual e fonografico,
as grandes emissoras de televisao e editoras e, de outro, os usuarios comuns, cujo compartilhamento e uso
para fins pessoais é pratica ainda criminalizada, embora logica e 6bvia.

Encontrar a harmonia entre a garantia dos direitos dos autores (dos criadores, ndo das empresas
intermediarias) e o direito de acesso a cultura e a educacao nao é tarefa facil, mas transpor a l6gica do direito
de copia do mundo analdgico para o digital — no qual a copia possui custo zero e possibilidade de circulacao
inesgotavel — parece nao ser o caminho recomendavel, e pode chegar a casos absurdos como o relatado no
documentério. Trata-se de um estudante da Faculdade de Filosofia, Letras e Ciéncias Humanas da USP que
foi perseguido judicialmente pela industria reprografica nacional por manter uma pagina eletrdnica com
livros da area, muitos deles esgotados ha tempos e raros nas bibliotecas. Vale lembrar, embora nao haja
mencao a isso no filme, que ha tempos setores da sociedade tentam alterar a legislacao brasileira de direitos
autorais para permitir o uso justo dos contetidos que circulam na web — para fins pessoais e educativos, por
exemplo — mas a industria do copyright tem conseguido impedir todas as iniciativas nessa direcao.

Por fim, Freenet aborda um tema novo, mas cuja relevancia parece impor a definicao de um novo principio
juridico. Trata-se da ‘neutralidade de rede’, ou seja, o principio de arquitetura de rede que determina aos
provedores de acesso o dever de tratar os pacotes de dados que trafegam em suas redes de forma isonémica,
nao os discriminando em razao de seu contetildo ou origem. Isso quer dizer que uma operadora nao pode

privilegiar o trafego deste ou daquele aplicativo em detrimento de outro de mesma natureza.
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Essa questao é especialmente relevante, pois a violagdo do principio da neutralidade de rede, caso
levada as tltimas consequéncias, pode tornar a internet uma espécie de TV por assinatura, em que usuarios
nao teriam acesso a todos os contetidos da rede, mas somente aqueles permitidos pelas operadoras. Ou
teriam acesso a alguns contetdos com velocidades maiores ou menores em detrimento de outros. Vale
lembrar que, embora o Marco Civil da Internet tenha reafirmado o principio da neutralidade de rede, as
operadoras ja oferecem pacotes que asseguram somente a fruicdo de aplicativos especificos, objetos de
acordo comercial entre elas e as empresas proprietarias dos aplicativos. A pratica, por enquanto, é comum
especialmente nos pacotes de dados dos servicos de telefonia celular, mas caso as conexoes fixas passem a
ter franquia de dados — como atualmente se especula — veremos a proliferacao das ofertas também para os
usuérios residenciais. Seria, de certa forma, o fim da internet como a conhecemos até hoje.

Mas se a disputa pelo futuro da web é dura, nem tudo esta perdido. Como o proprio documentario
revela, ha inimeras frentes de resisténcia que buscam reafirmar a liberdade e os direitos vinculados ao
acesso e ao uso da internet. E o caso, por exemplo, das comunidades que se organizam para reivindicar e
obter acesso a internet no Brasil, no Quénia e nos EUA; das politicas publicas inspiradoras implementadas
pelo Uruguai, da difusao de licencas de contetido baseadas no compartilhamento conhecidas como Creative
Commons, da disseminacao do uso da criptografia para reduzir as possibilidades de vigilancia e violagio de
privacidade, entre outros.

Nessa disputa de escala mundial — e é nessa escala que a governanca da internet se realiza — as forcas
se organizam e buscam fazer valer seus interesses. De um lado, os possiveis usudrios e as centenas de
milhGes de pessoas ainda desprovidas de acesso; de outro, as corporagoes internacionais de aplicativos,
de contetidos e de telecomunicacoes. A disputa é dura, mas o primeiro passo é garantir que as sociedades
compreendam os bens e os valores em jogo, e para isso Freenet d4 uma grande contribuico. Vale a pena

assistir e compartilhar.



